WOIEWODA
WARMINSKO-MAZURSKI Olsztyn, 25 listopada 2022 r

i Artur Chojecki

Wydziat Finanséw i Kontroli
FK-IV.431.15.2022
Szanowny Pan
Jézef Blank
Burmistrz
Nowego Miasta Lubawskiego
Rynek 1
13-300 Nowe Miasto Lubawskie

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej (Dz.U.
2020 poz. 224), przekazuje Panu tre$¢ wystapienia pokontrolnego.

Wystapienie pokontroine

Kontrolg przeprowadzono w Urzedzie Miejskim w Nowym Mieécie Lubawskim?, Rynek 1, 13-300
Nowe Miasto Lubawskie, NIP jednostki: 877-10-01-987, REGON jednostki: 000525688.

— W okresie objetym kontrola oraz w czasie prowadzonych czynnosci kontrolnych
kierownikiem kontrolowanej jednostki byt Pan Jézef Blank - Burmistrz Nowego Miasta
Lubawskiego, wybrany na stanowisko w wyniku wyboréw bezposrednich w dniu 4
listopada 2018 r.

— W dniu rozpoczecia czynnosdci kontrolnych odpowiedzialnym za realizacje zadania
objetego kontrolg byt Pan Marcin Zielifiski - w okresie objetym kontrolg zajmujacy
stanowisko Inspektora w Referacie Organizacyjnym, a obecnie Kierownik Referatu
Teleinformatyzacji i Bezpieczenstwa. Zatrudniony w Urzedzie od dnia 15 wrze$nia 2005 r.

— Osobg bezposrednio nadzorujaca pracownika odpowiedzialnego za realizacje zadania
byta Pani Marzenna Klimek - Kierownik Referatu Organizacyjnego, zatrudniona na
podstawie umowy o prace od dnia 1 marca 1987 r.

[akta kontroli str. 34]

Kontrolg przeprowadzili pracownicy Wydziatu Finansdw i Kontroli Warmifisko- Mazurskiego
Urzedu Wojewddzkiego w Olsztynie:

Radostaw Gazda — inspektor wojewddzki; przewodniczacy zespotu kontrolnego, legitymacja
stuzbowa nr 9/2019, wydana przez Dyrektora Generalnego Warminsko - Mazurskiego Urzedu
Wojewddzkiego w Olsztynie — na podstawie pisemnego imiennego upowaznienia do kontroli nr
FK-1V.0030.698.2022 z 12 wrze$nia 2022 r., wydanego przez Wojewode Warmirnsko-
Mazurskiego.

' Zwanym dalej: Urzedem



Michat Wasilewski — inspektor wojewddzki; cztonek zespotu kontrolnego, legitymacja stuzbowa
nr 23/2020, wydana przez Dyrektora Generalnego Warminsko - Mazurskiego Urzedu
Wojewddzkiego w Olsztynie — na podstawie pisemnego imiennego upowaznienia do kontroli nr
FK-IV.0030.697.2022 z 12 wrzesnia 2022 r., wydanego przez Wojewodg Warmirisko-
Mazurskiego.

[akta kontroli str. 19-24]

Kontrole przeprowadzono w dniach 22 wrze$nia — 14 pazdziernika 2022 r,, co zostato
odnotowane w ksigzce kontroli Urzedu pod pozycja, Nr 8/2022.

[akta kontroli str. 35]

Kontrola prowadzona byta w trybie hybrydowym, tj. w dniu 22 wrzeénia — rozpoczgcie
czynnosci kontrolnych w Urzedzie oraz ogledziny serwerowni na miejscu w jednostce. Pozostate
dni (23 wrzeénia — 14 paidziernika br.) kontrola prowadzona byta zdalnie, bez osobistej
obecnoéci kontroleréw w Urzedzie, z wykorzystaniem narzedzi informatycznych do
zgromadzenia materiatu dowodowego, w celu ustalenia stanu faktycznego, a nastepnie
dokonania oceny dziafalnosci jednostki kontrolowanej, a takze sformutowanie ewentualnych
zaleceft pokontrolnych. W dniu rozpoczecia czynnosci kontrolnych okazano legitymacje oraz
upowaznienia do kontroli, poinformowano o zasadach kontroli w trybie hybrydowym,
wymaganych dokumentach do kontroli oraz formach i terminie ich przekazywania.

Przedmiotem kontroli byta ocena dziatania systemow teleinformatycznych uzywanych przez
jednostki samorzadu terytorialnego do realizacji zadari zleconych z zakresu administracji
rzadowej, na podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalno$ci podmiotow realizujgcych zadania publiczne (Dz.U. z 2021 r., poz.
2070). Okres objety kontrola: od 1 stycznia do 31 grudnia 2021 r.

[akta kontroli str. 1-2, 25-27]

Kontrola zostata przeprowadzona na podstawie art. 2 pkt 1i art. 6 ust. 4 pkt 3 ustawy z dnia 15
lipca 2011 r. o kontroli w administracji rzadowej (Dz.U. 2020 poz. 224), art. 28 ust. 1 pkt 2
ustawy z dnia 23 stycznia 2009 r. 0 wojewodzie i administracji rzadowej w wojewddztwie (Dz. U.
z 2022 r., poz. 135), w zwigzku z art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz.U. z 2021 r., poz.
2070)2, rozdziatu lll i IV Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagari dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagarn dla  systemoéw
teleinformatycznych (Dz.U. z 2017 r. poz. 2247 ze zm.)?, jak réwniez Wytycznych dla kontroli
dziatania systemdéw teleinformatycznych uzywanych do realizacji zadan publicznych,
zatwierdzonych przez Ministra Cyfryzacji w dniu 15 grudnia 2015 r.

[akta kontroli str. 1-2, 25-27]

Zastepca Burmistrza wyznaczyt Sekretarza Urzedu Pana Krzysztofa Widigowskiego, do
udzielania informacji w okresie trwania czynnosci kontrolnych.

2 Zwanej dalej: ustawa
3 Zwanego dalej: rozporzadzeniem KRI
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[akta kontroli str. 36]

Na podstawie wustalern kontroli, realizacje zadan z zakresu dziatania systemdéw
teleinformatycznych uzywanych przez Urzad do realizacji zadahi zleconych z zakresu
administracji rzagdowej ocenia sie pozytywnie z nieprawidtowosciami.

Ocena dziatalnosci jednostki kontrolowanej wynika z ustalen i ocen dokonanych
w poszczegdlnych obszarach (zagadnieniach) objetych kontrola.

Z informacji przekazanych przez Urzad przed rozpoczeciem czynnosci kontrolnych oraz
uzyskanych w trakcie prowadzenia kontroli wynika, ze w Urzedzie do realizacji zadan zleconych
z zakresu administracji rzgdowej wykorzystywane s3 4 nizej wymienione systemy
teleinformatyczne.

Systemy teleinformatyczne wykorzystywane w Urzedzie:

1) ZRODLO - (Rejestr PESEL, Rejestr Stanu Cywilnego, Rejestr dowoddw osobistych) bezptatna
aplikacja, ktora obstuguje wszystkie wymagane polskim prawem dziatania, w zakresie
rejestru PESEL, dowoddw osobistych. Dodatkowo umozliwia réwniez realizacje zadan
Systemu Odznaczern Panstwowych oraz Centralnego Rejestru Sprzeciwdw. W efekcie
ZRODLO to uniwersalne narzedzie obstugujace m.in.: Rejestr PESEL, Rejestr Bazy Ustug Stanu
Cywilnego (BUSC), Rejestr Dowoddw Osobistych (RDO), System Odznaczeri Paristwowych
(SOP), Centralny Rejestr Sprzeciwdw (CRS).

2) RESPONS (PUMA) - Moduty: Ewidencja Ludnosci, Wyborcy. Posiada homologacje
Ministerstwa Spraw Wewnetrznych, a jego zadaniem jest kompleksowa obstuga komérki
ewidencji ludnosci. Aplikacja umozliwia miedzy innymi: gromadzenie, wyszukiwanie,
uzupetnianie oraz zmiang w bazie danych wszystkich informacji znajdujacych sie na Karcie
Osobowej Mieszkanca. Program automatyzuje prace i drukuje zawiadomienia w zakresie:
meldowania, wymeldowania, rejestracji urodzen, zgondw, zmian stanu cywilnego -
gromadzenia i dostepu do danych historycznych mieszkaricow.

3) CEIDG jest to elektroniczny rejestr przedsiebiorcow dziatajacych na terenie kraju. Portal
utatwia podatnikom prowadzenie dziatalnosci gospodarczej. Umozliwia on zatozenie firmy,
aktualizacje danych, jak réwniez zamkniecie czy zawieszenie dziatalnosci gospodarczej. Stuzy
rowniez do przekazywania informacji o wydanych zezwoleniach, koncesjach oraz wpisach do

rejestréow.
4) CEEB - Centralna ewidencja emisyjnosci budynkdw. System informacji o Zrédtach ogrzewania

budynkow.

[akta kontroli str. 29]

. Wymiana informacji w postaci elektronicznej, w tym wspétpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie $wiadczenia ustug droga

elektroniczna.

1.1. Ustugi elektroniczne
Z art. 16 ust. la ustawy wynika, ze podmiot publiczny udostepnia elektroniczng skrzynke

podawczg, spetniajgcg standardy okreslone i opublikowane na ePUAP przez ministra

wiasciwego do spraw informatyzacji, oraz zapewnia jej obstuge.
Zgodnie z § 5 ust. 2 pkt 1i 4 rozporzadzenia KRl interoperacyjnos¢ na poziomie organizacyjnym

osiggana jest przez:
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a) informowanie przez podmioty realizujgce zadania publiczne, w sposéb umozliwiajgcy
skuteczne zapoznanie sie, o sposobie dostepu oraz zakresie uzytkowym serwiséw dla ustug
realizowanych przez te podmioty;

b) publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot realizujgcy
zadania publiczne opiséw procedur obowigzujacych przy zatatwianiu spraw z zakresu jego
wiasciwosci drogg elektroniczna.

Urzad posiada aktywnga Elektroniczng Skrzynke Podawczg furzad-nml/SkrytkaESP, znajdujacag
sie na Elektronicznej Platformie Ustug Administracji Publicznej, umozliwiajgcg doreczanie
i odbieranie pism w formie dokumentdw elektronicznych. Na stronie gtéwnej BIP Urzedu
podano adres Elektronicznej Skrzynki Podawczej, a na portalu internetowym Urzedu
zamieszczono bezposredni odnosnik do ePUAP. Formaty danych przyjmowane za
posrednictwem Elektronicznej Skrzynki Podawczej to m.in.: DOC, RTF, XLS, CSV, TXT, GIF, TIF,
BMP, JPG, PDF, ZIP.

Na stronie gtiéwnej BIP Urzedu, w zaktadce ,e-ustugi” zawarto odnosniki do portali:

— https://obywatel.gov.pl - Serwis powstat jako czes¢ programu pl.ID, ktory jest realizowany w
ramach Programu Operacyjnego Innowacyjna Gospodarka (7. O$ priorytetowa -
Spoteczeristwo informacyjne — budowa elektronicznej administracji) i wspotfinansowany ze
$rodkéw Europejskiego Funduszu Rozwoju Regionalnego. Obecnie znajduje sie na portalu
kilkaset najpopularniejszych ustug swiadczonych przez administracje publiczna.

— www.podatki.umnowemiasto.pl - Serwis internetowy ePodatki adresowany jest do osdb
fizycznych, ktére chcg przegladaé swoje zobowigzania podatkowe wobec gminy.
Ustuga ePodatki stanowi dodatkowg forme wgladu podatnika do swoich zobowigzari wobec
gminy. Dzieki ustudze uzytkownik ma zawsze dostep do aktualnych informacji z kazdego
komputera podtgczonego do sieci Internet. Prezentowane informacje dotycza podatku od
nieruchomosci, podatku rolnego i lesnego, optat z tytutu uzytkowania wieczystego. Ponadto,
ustuga wyswietla informacje dotyczace biezacych rozliczern ksiggowych podatkéw i optat.

Zgodnie z § 5 ust. 2 pkt 1i 4 rozporzadzenia KRI interoperacyjnosé na poziomie organizacyjnym
osiggana jest przez publikowanie i uaktuainianie w Biuletynie Informacji Publicznej przez
podmiot realizujgcy zadania publiczne opiséw procedur obowigzujacych przy zatatwianiu spraw
z zakresu jego wilasciwodci droga elektroniczna.

W zakresie publikacji procedur zatatwiania spraw realizowanych przez Urzad nalezy stwierdzic,
ze na stronie BIP w zaktadce ,Poradnik interesanta (jak zatatwi¢ sprawe)”, opublikowany jest
przydatny dla petentow wykaz ustug, ktore realizowane sg przez poszczegdélne wydziatu Urzedu.
Ponadto na stronie BIP w zaktadce ,Poradnik interesanta (jak zatatwi¢ sprawe)”, opublikowane
sg wzory wnioskow i formularzy niezbednych do zatatwienia wybranych spraw, bedacych
w zakresie dziatania poszczegdlnych wydziatow w Urzedzie.

Jednoczesnie nalezy zaznaczyé, ze Urzad nie Swiadczyt ustug zwigzanych z zatatwianiem spraw
od poczatku do korica w formie elektronicznej, za pomoca systemow teleinformatycznych.
Ponadto Urzad udostepniat oraz swiadczyt rowniez ustugi elektroniczne, z wykorzystaniem
ePUAP, tj.:

Sprawy ogolne:
1. Pismo ogdlne do podmiotu publicznego.
2. Skargi, wnioski, zapytania do urzedu.
3. Whniosek Rodzina 500+.
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1.2.

1.3.

Sprawy z zakresu Ewidencji Ludnosci i USC:
1. Whnioskowanie o wydanie dowodu osobistego.
Zgtoszenie utraty lub uszkodzenia dowodu osobistego.
Whnioskowanie o wydanie odpisu aktu stanu cywilnego.
Dopisanie do spisu wyborcow.
Wydanie zadwiadczenia o prawie do gfosowania w miejscu pobytu w dniu wyboréw.
Zawiadomienie o0 wpisaniu lub dopisaniu wyborcy do spisu wyborcéw w innym obwodzie
gtosowania.

ok wN

W zwigzku z powyzszym przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie.
[akta kontroli str. 37-41]

Centralne repozytorium wzoréw dokumentéw elektronicznych (CRWDE)

Stosownie do art. 19b ust. 3 ustawy, organy administracji publicznej przekazujg do centralnego
repozytorium oraz udostepniajg w Biuletynie Informacji Publicznej wzory dokumentéw
elektronicznych. Przy sporzadzaniu wzoréw dokumentéw elektronicznych stosuje sie
migdzynarodowe standardy dotyczace sporzadzania dokumentéw elektronicznych przez organy
administracji publicznej, z uwzglednieniem konieczno$ci podpisywania ich kwalifikowanym
podpisem elektronicznym.

W celu ujednolicenia w skali kraju procedur ustug $wiadczonych przez urzedy droga
elektroniczng, wtym ujednolicenia wzoréw dokumentéw elektronicznych w CRWDE
przechowywane s3 wzory dokumentdéw, jakie zostaly juz opracowane i s3 uzywane.
W przypadku uruchamiania przez dany podmiot publiczny ustugi elektronicznej, ktéra
funkcjonuje juz na koncie innego podmiotu, dany podmiot publiczny powinien skorzystad
z procedury obstugi tej ustugi oraz zastosowac wzory dokumentéw elektronicznych dotyczace
tej procedury znajdujace sie¢ w CRWDE (nie dotyczy to sytuacji gdy ustuga jest ustuga centralng,
tzn. jest udostepniania przez jeden podmiot, np. wlasciwego ministra, ale stuzy do $wiadczenia
ustug przez inne podmioty niz udostepniajacy, np. wszystkie gminy). W przypadku uruchamiania
ustugi, dla ktdrej nie ma wzoréw dokumentéw w CRWDE, podmiot publiczny jest zobowiazany
przekaza¢ do CRWDE procedure obstugi ustugi i wzory dokumentéw elektronicznych z nig
zwigzanych.

W trakcie kontroli ustalono, ze w okresie objetym kontrolg Urzad nie przekazywat wzoréw
dokumentéw elektronicznych do centralnego repozytorium wzoréw dokumentdéw
prowadzonego przez Ministerstwo Cyfryzacji ale wykorzystywat wzory dokumentdw zawarte
w CRWDE. Ponadto na stronie BIP w zakfadce ,Poradnik interesanta {jak zatatwi¢ sprawe)”,
opublikowane sg wzory wnioskdw i formularzy niezbednych do zatatwienia wybranych spraw,
bedacych w zakresie dziatania poszczegdinych wydziatéw w Urzedzie.

W zwigzku z powyiszym przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

[akta kontroli str. 28, 39, 41]

Model ustugowy

— Z § 15 ust. 2 rozporzadzenia KRI wynika, Ze zarzadzanie ustugami realizowanymi przez
systemy teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym poziomie

dostepnosci i odbywa sie w oparciu o udokumentowane procedury.
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1.4.

Strona internetowa Urzedu dziata pod adresem https://www.umnowemiasto.pl/, a strona
internetowa BIP Urzedu — pod adresem https://bip.umnowemiasto.pl/

Na stronie internetowej Urzedu zamieszczono bezposredni link do strony BIP Urzedu, w prawej
czesci panelu strony. Na portalu znajduja sie réwniez odnosniki do przydatnych dia mieszkanca
stron i informaciji (np. ePUAP, ePODATKI, ).

Na stronie BIP w zaktadce ,Poradnik interesanta (jak zatatwic¢ sprawe)”, opublikowane sg wzory
whioskow i formularzy niezbednych do zatatwienia wybranych spraw, bedacych w zakresie
dziatania poszczegdinych wydziatéw w Urzedzie.

[akta kontroli str. 37-41]

W Urzedzie brak jest formalnych procedur opisujgcych obstuge oraz monitorowanie ustug
elektronicznych realizowanych przez systemy teleinformatyczne wykorzystywane do realizacji
zadai zleconych z zakresu administracji rzadowej ze wzgledu na fakt, ze jednostka nie
$wiadczyta ustug elektronicznych na zewnatrz za pomocg tych systemoéw. Majgc powyisze na
uwadze przedmiotowe czgstkowe zagadnienie nie podlegato ocenie.

Wspdotpraca systemow teleinformatycznych z innymi systemami

Stosownie do:

— § 5 ust. 3 pkt 3 rozporzadzenia KRl interoperacyjnos$é na poziomie semantycznym osiggana
jest przez: stosowanie w rejestrach prowadzonych przez podmioty publiczne odwotan do
rejestrow zawierajgcych dane referencyjne w zakresie niezbednym do realizacji zadar;

— § 16 ust. 1 rozporzadzenia KRI systemy teleinformatyczne uiywane przez podmioty
realizujgce: zadania publiczne wyposaza sie w skfadniki sprzetowe lub oprogramowanie
umozliwiajgce, wymiang danych z innymi systemami teleinformatycznymi za pomocg
protokotéw komunikacyjnych i szyfrujagcych okreslonych w obowiagzujgcych przepisach,
normach, standardach lub rekomendacjach ustanowionych przez krajowa jednostke
normalizacyjr{a lub jednostke normalizacyjng Unii Europejskiej.

Wiele rejestréow w urzedach administracji publicznej przechowuje i przetwarza identyczne
informacje, np. o obywatelu/podmiocie, takie jak PESEL, REGON, NIP, dane adresowe itp.
Utatwieniem w zatatwieniu spraw dla obywatela lub podmiotu bedzie sytuacja, gdy podmiot
publiczny nie bedzie zgdat od obywatela lub podmiotu informacji bedacych juz w posiadaniu
urzeddw. Realizacja tego postulatu wymaga, aby system informatyczny, w ktérym prowadzony
jest dany rejestr odwotywat sie bezposrednio do danych gromadzonych w innych rejestrach
publicznych uznanych za referencyjne w zakresie niezbednym do realizacji zadan.

Z informacji uzyskanych z Urzedu wynika, ze, cyt.: ,System Respons (PUMA) komunikuje sie
z Systemem Rejestréow Panstwowych za pomocy dedykowanego, odseparowanego t3cza
internetowego za posrednictwem modutu import pesel. System ten w petni jest dostarczony
przez dostawce - producenta Firme ZETO. System Respons pobiera wszystkie niezhedne do
funkcjonowania, wystawione przez SRP dane i s3 one pobierane do systemu pomocniczego tj.
Respons, a system Respons jest traktowany jako system pomocniczy, wspomagajacy prace na
stanowisku ewidencji fudnosci i dowoddw osobistych. Do wymiany danych nie jest wymagany

zaden dodatkowy sprzet.”

[akta kontroli str. 313-321]
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1.5.

W zwigzku z powyzszym przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie

Obieg dokumentéw w podmiocie publicznym

Z § 20 ust. 2 pkt 9 rozporzadzenia KRI wynika, ze zarzadzanie bezpieczeristwem informacji
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajacych realizacje i egzekwowanie, m.in. zabezpieczenia informacji w
sposéb uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
zniszczenie.

Zgodnie z zarzadzeniem Nr 13/2011 Burmistrza Miasta w Nowym Mieécie Lubawskim z dnia 31
stycznia 2011 r. w sprawie wskazania systemu wykonywania czynnosci kancelaryjnych w
Urzedzie Miejskim w Nowym Miescie Lubawskim, (zmienionym zarzadzeniami Nr1/2014, Nr
212/2020), podstawowym sposobem dokumentowania przebiegu zatatwiania i rozstrzygania
spraw w Urzedzie jest tradycyjny system wykonywania czynnosci kancelaryjnych.

[akta kontroli str. 42-47]

Z informacji uzyskanych z Urzedu wynika, ze, cyt.: ,W Urzedzie Miejskim zasady obiegu
dokumentacji w formie elektronicznej uregulowane sg zarzadzeniem nr 13/2011 Burmistrza
Nowego Miasta Lubawskiego z dnia 31 stycznia 2022 r. w sprawie wskazania systemu
wykonywania czynnosci kancelaryjnych w Urzedzie Miejskim w Nowym Miescie Lubawskim,
ktore zostato zmienione zarzadzeniem nr 1/2014 z dnia 2 stycznia 2014 r. oraz zarzadzeniem nr
212/2020 z 31 grudnia 2020 r. (zarzadzenia stanowig zatacznik nr 1 do niniejszego pisma) oraz
zarzagdzeniem nr 8/11 Burmistrza Nowego Miasta Lubawskiego z dnia 25 stycznia 2011 r.
w sprawie wyznaczenia koordynatora czynnosci kancelaryjnych w Urzedzie Miejskim w Nowym
Miescie Lubawskim (zatacznik nr 2 do pisma) oraz zarzgdzeniem nr 9/11 Burmistrza Nowego
Miasta Lubawskiego z dnia 25 stycznia 2011 r. w sprawie okreslenia listy rodzajéw przesytek
wplywajgcych, ktdre nie sg otwierane przez sekretariat Urzedu Miejskiego (zatacznik nr 3 do
pisma).
Ponadto zasady obiegu dokumentacji s3 na biezagco regulowane pismami’okdlnymi, w tym
m.in.:
— pismem dot. prowadzenia czynnosci kancelaryjnych w systemie EZD (znak:
OR.131.1.2012} - zatgcznik nr 4,
— pismem dot. wdrazania webowej aplikacji eDOKweb - etap Ill (znak: OR.131.1.2014) -
zatgcznik nr 5,
— pismem dot. obowigzku zmiany haset dostepu do komputerdw stuzbowych i wszystkich
aplikacji wykorzystywanych przez Urzad Miejski {(znak: OR.0121.6.2012) - z'aiac_znik nr6,
— pismem dot. przekazywania dokumentéw na elektroniczng skrzynlée: podawcza
znajdujacq sie na platformie e-PUAP (znak: OR.0121.3.2014) - zatacznik nr 7,
— pismem dot. doreczania korespondencji migdzy podmiotami publicznymi  w
postgpowaniu administracyjnym (znak: OR.0121.2.2017) - zatacznik nr 8,
— pismem dot. kolejnego (V) etapu wdrazania elektronicznego obiegu dokumentéw (EZD)
w eDOK (znak: OR.0121.8.2019) - zatacznik nr 9,
— pismem dot. kolejnego (VI) etapu wdrazania elektronicznego obiegu dokumentéw (EZD)
w eDOK (znak: OR.0121.10.2019) - zatacznik nr 10.”

[akta kontroli str. 313-331]

W ramach zarzadzania obiegiem dokumentacji Urzad stosuje system Elektronicznego
Zarzadzania Dokumentacjg (EZD), za pomoca aplikacji eDOKweb.
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W zbiorze okazanej dokumentacji Urzedu zawarte sg procedury (w odrebnych dokumentach)
dotyczgce wykonywania czynnosci kancelaryjnych, w ktorych okreélone sg zasady obiegu
dokumentéw wptywajgcych i wyptywajgcych droga elektroniczng, co zgodnie z § 20 ust. 2 pkt 9
rozporzgdzenia KRI, umozliwia realizacje i egzekwowanie, m.in. zabezpieczenia informacji
w sposob uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
zniszczenie.

Jednoczesénie kontrolujacy zwracajg uwage, aby w celu zebrania i ujednolicenia zasad
postepowania z- dokumentacjg w formie elektronicznej wptywajacg i wychodzgcg z Urzedu,
powinien zosta¢ opracowany wtasciwy jednolity dokument np. w formie zarzadzenia, regulujacy
przedmiotowg tematyke.

Przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

1.6. Formaty danych udostepniane przez systemy teleinformatyczne

Stosownie do:

— § 17 ust. 1 rozporzadzenia KRI kodowanie znakéw w dokumentach wysytanych z systemow
teleinformatycznych podmiotdéw realizujgcych zadania publiczne lub odbieranych przez takie
systemy, takie w odniesieniu do informacji wymienianej przez te systemy z innymi
systemami na drodze teletransmisji, o ile wymiana ta ma charakter wymiany znakdw,
odbywa sie wedtug standardu Unicode UTF-8 okreslonego przez norme ISO/IEC 10646 wraz
ze zmianami lub norme jg zastepujaca;

— § 18 ust. 1 rozporzadzenia KRI systemy teleinformatyczne podmiotéw realizujgcych zadania
publiczne udostepniajg zasoby informacyjne co najmniej w jednym z formatéw danych
okreslonych w zataczniku nr 2 do rozporzgdzenia;

— § 18 ust. 2 rozporzadzenia KRI jezeli z przepisdw szczegdtowych albo opublikowanych
w repozytorium interoperacyjnosci schematéw XML lub innych wzoréw nie wynika inaczej,
podmioty realizujgce zadania publiczne umozliwiajg przyjmowanie dokumentéw
elektronicznych stuzacych do zatatwiania spraw nalezgcych do zakresu ich dziatania
w formatach danych okreslonych w zatgcznikach nr 2 i 3 do rozporzadzenia.

Istotg wspodtdzielenia informacji w urzedach jest stworzenie mozliwosci wymiany danych
pomiedzy réinymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego
dostepu do informacji poprzez wygenerowanie danych w powszechnie znanych i dostepnych
formatach plikow.

Z informacji uzyskanych z Urzedu wynika, ze, cyt.: ,Dane zawarte w systemie
teleinformatycznym wspomagajgcym prace na stanowisku ewidencji ludnosci / dowody

osobiste tj. Respons nie byty nigdy udostepniane celem wykorzystania danych w innych
systemach teleinformatycznych.”

[akta kontroli str. 313-321]

Majac powyzsze na uwadze przedmiotowe czgstkowe zagadnienie nie podlegato ocenie.
Il. System zarzgdzania bezpieczenstwem informacji w systemach teleinformatycznych

2.1. Dokumenty z zakresu bezpieczenstwa informacji
Zgodnie z:
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~ § 20 ust. 1 rozporzadzenia KRI podmiot realizujgcy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
zarzadzania  bezpieczenstwem  informacji  zapewniajacy - poufnogé, dostepnosé
i integralno$¢ informacji z uwzglednieniem takich atrybutéw, jak autentycznosc,
rozliczalnos$¢, niezaprzeczalno$é i niezawodnoéé;

— § 20 ust. 2 rozporzadzenia KRI zarzadzanie bezpieczeristwem informacji realizowane jest w
szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkdw
umoizliwiajagcych realizacje i egzekwowanie dziatan zwigzanych z bezpieczeristwem
informacji;

— § 20 ust. 2 pkt 1 rozporzadzenia KRi zarzadzanie bezpieczefstwem informacji realizowane
jest w szczegdlnodci przez: zapewnienie  aktualizacji regulacji wewnetrznych
w zakresie dotyczacym zmieniajgcego sie otoczenia.

W zwigzku z wejsciem w zycie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27.04.2016 roku, w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119, s5.1) — zwanego dalej
~RODQ”, przyjeto nastepujgcy dokumentacje:
e Polityke Ochrony Danych Osobowych w Urzedzie Miejskim w Nowym Miescie
Lubawskim - zarzgdzenie Nr 201/2019 Burmistrza Nowego Miasta Lubawskiego z dnia
31 grudnia 2018 r.
¢ Polityke Bezpieczeristwa Danych Osobowych w Srodowisku IT w Urzedzie Miejskim
w Nowym Miescie Lubawskim - zarzgdzenie Nr 202/2019 Burmistrza Nowego Miasta
Lubawskiego z dnia 31 grudnia 2018 r.

[akta kontroli str. 126-291]

Realizacja zadari w zakresie ochrony danych wymaga od podmiotu publicznego opracowania
dokumentacji SZBI (system zarzadzania bezpieczefstwem informacji), w tym szeregu regulacji
wewnetrznych oraz zapewnienia aktualizacji tych regulacji w zakresie dotyczacym
zmieniajgcego sig otoczenia. Kompleksowa dokumentacja SZBI jest warunkiem niezbednym, w
celu skutecznego zarzgdzania bezpieczeristwem informacji w podmiocie.

Podstawowym elementem SZBI jest Polityka Bezpieczeristwa Informacji. Zgodnie z definicjg
zawartg w rozporzadzeniu KRI §2 pkt 15 polityka bezpieczeristwa informacji jest to zestaw
efektywnych, udokumentowanych zasad i procedur bezpieczefistwa wraz z ich planem
wdrozenia

i egzekwowania.
Polityka zazwyczaj zawiera wyrazong przez kierownictwo deklaracje stosowania, opisuje

organizacje i ustala osoby odpowiedzialne oraz ich zakresy odpowiedzialnosci, wprowadza
klasyfikacje informacji, sposob postepowania z poszczegdInymi rodzajami informacji. PBI moze
okreslac aktywa oraz ich wiascicieli, oraz sposéb szacowania ryzyka i postepowania z ryzykiem.
Zazwyczaj w ramach SZBI funkcjonujg inne polityki, regulaminy i procedury np.:

* Polityka bezpieczeristwa teleinformatycznego;

¢ Polityka bezpieczenstwa fizycznego;

¢ Polityka bezpieczenstwa danych osobowych.

e Procedura zarzadzania ryzykiem;

¢ Regulamin korzystania z zasobéw informatycznych;

e Procedura zarzadzania sprzetem i oprogramowaniem;

* Procedura zarzadzania konfiguracja;
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e Procedura zarzagdzania uprawnieniami do pracy w systemach teleinformatycznych;

e Procedura monitorowania poziomu $wiadczenia ustug;

e Procedura bezpiecznej utylizacji sprzetu elektronicznego;

e Procedura zarzadzania zmianami i wykonywaniem testéw;

e Procedura stosowania $srodkow kryptograficznych;

e Procedura okre$lania specyfikacji technicznych wymagan odbioru systemow IT;

¢ Procedura zgtaszania i obstugi incydentéw naruszenia bezpieczerstwa informacji;

e Procedura wykonywania i testowania kopii bezpieczenstwa;

e Procedura monitoringu i kontroli dostepu do zasobdéw teleinformatycznych,
prowadzenia logéw systemowych.

Dokumentacje SZBI stanowig takze:
e Dokumentacja z przegladow SZBI;
¢ Dokumentacja z szacowania ryzyka Bl;
e Dokumentacja postepowania z ryzykiem;
¢ Dokumentacja akceptacji ryzyka;
Dokumentacja audytow z zakresu BI;
Dokumentacja incydentdw naruszenia Bl;
Dokumentacja zarzadzania uprawnieniami do pracy w systemach teleinformatycznych;
Dokumentacja zarzgdzania sprzetem i oprogramowaniem teleinformatycznym;
e Dokumentacja szkolenia pracownikow zaangazowanych w proces przetwarzania
informacji.

W Urzedzie nie opracowano i nie wdrozono catosciowej SZBI, w szczegdlnosci nie wdrozono
zaktualizowanej polityki bezpieczeAstwa informacji - PBI.

Z wyjaénienia uzyskanego z Urzedu w powyzszej sprawie wynika, ze, cyt.: ,W Urzedzie Miejskim
na System Zarzadzania Bezpieczeristwem Informacji sktadaja sie m in. dwa dokumenty, ktére
zostaly opracowane w $cistej wspdtpracy z Inspektorem Danych Osobowych tj.: Polityka
Ochrony Danych Osobowych wprowadzona zarzadzeniem nr 201/2019 Burmistrza Nowego
Miasta Lubawskiego w dniu 31 grudnia 2018 r. oraz Polityka Bezpieczeristwa Danych
Osobowych wprowadzona zarzadzeniem nr 202/2019 Burmistrza Nowego Miasta Lubawskiego
z dnia 31 grudnia 2018 r. Ponadto opracowano Regulamin publikowania informacji w Biuletynie
informacji Publicznej Urzedu Miejskiego w Nowym Miescie Lubawskim (zarzgdzenie nr
149/2022), Polityke Retencji Danych Osobowych przetwarzanych w Urzedzie Miejskim w
Nowym Miescie Lubawskim (zarzadzenie nr 62/2021) oraz Zasady ochrony danych osobowych
podczas uruchomienia procedury zaméwier publicznych stosowane w Urzedzie Miejskim w
Nowym Mieécie Lubawskim (znak: OR.0121.11,2021).

Dokument o nazwie ,Polityka Bezpieczeristwa Informacji” nie zostat opracowany, poniewaz
posiadanie takiego dokumentu - w mojej ocenie - nie wynika wprost z Rozporzqdzenia Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagari dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagar dla systeméw teleinformatycznych. Polityka bezpieczenstwa informacii,
zgodnie z § 2 pkt 15, wprowadzona zostata jest do stownika definicji legalnych jako ,zestaw
efektywnych, udokumentowanych zasad i procedur bezpieczeristwa wraz z planem wdrozenia i
egzekwowania". W mojej ocenie, dokumenty wskazane wyzej, stanowig zbiér zasad i procedur,
o ktérych mowa w treéci definicji zwrotu: polityki bezpieczenstwa informacji.”
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[akta kontroli str. 126-290, 313-321]

Odnoszyc sig do udzielonego wyjasnienia, nalezy stwierdzi¢, e opracowana i wdrozona w 2018
r.

Polityka Ochrony Danych Osobowych w Urzedzie Miejskim w Nowym Mieécie Lubawskim -
zarzadzenie Nr 201/2019 Burmistrza Nowego Miasta Lubawskiego z dnia 31 grudnia 2018 r.
oraz Polityka Bezpieczeristwa Danych Osobowych w Srodowisku IT w Urzedzie Miejskim
w Nowym Miescie Lubawskim - zarzadzenie Nr 202/2019 Burmistrza Nowego Miasta
Lubawskiego z dnia 31 grudnia 2018 r., nie obejmowato wszystkich informacji jakie sg
przetwarzane w Urzedzie, lecz przede wszystkim dane osobowe.

Majac na wzgledzie przepisy § 20 ust. 3 rozporzadzenia KRI nalezy uznaé, ze przyjeta w Urzedzie
polityka bezpieczenistwa danych osobowych stanowi tylko jedna ze sktadowych dokumentacji
ustanawiajgcej SZBI w jednostce i nie dopetnia w catosci obowigzku wynikajacego z cytowanych
powyzej przepisow. Z § 20 ust. 3 rozporzadzenia KRI wynika ponadto, ze wymagania okre$lone
w ust. 1 tego paragrafu uznaje sie za spetnione, jezeli system zarzadzania bezpieczeristwem
informacji zostat opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001 (Polska Norma
PN-EN ISO/IEC 27001:2017 Technika Informatyczna. Techniki bezpieczeristwa. Systemy
zarzqdzania bezpieczeristwem informacji. Wymagania.), a ustanawianie zabezpieczen,
zarzgdzanie ryzykiem oraz audytowanie odbywa sie na podstawie Polskich Norm zwigzanych z
ta norma (PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczeri, PN-ISO/IEC 27005 -
w odniesieniu do zarzqdzania ryzykiem, PN-ISO/IEC 24762 - w odniesieniu do odtwarzania
techniki informatycznej po katastrofie w ramach zarzqdzania ciggtoscig dziafania.).
Jednoczesnie w pkt 5.1 Polskie] Normy PN-EN ISO/IEC 27002, wskazano wymdg opracowania
i stosowania polityki bezpieczenstwa informacji - PBI.

Powyisze stanowi nieprawidlowos¢, skutkujaca naruszeniem § 20 ust. 1 rozporzadzenia KRI.
Osoba odpowiedzialng za powstanie nieprawidtowosci jest 10D petnigcy funkcje w tym okresie.

W mysl § 20 ust. 1 rozporzadzenia KRl podmiot realizujgcy zadania publiczne opracowuje
I ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
zarzgdzania bezpieczenstwem informacji.

Rola podmiotu nie koriczy sie tylko i wytgcznie na opracowaniu i wdrozeniu do eksploatacji
systemu zarzadzania bezpieczeristwem informacji. Obowiazkiem podmiotu jest takze
monitorowac, przegladac i utrzymywac jak réwniez doskonali¢ ten system tak, aby zapewniac
poufnos¢, dostepnosc i integralnos¢ informacji. Powyisze oznacza, iz realizacja obowigzku
wynikajgcego z § 20 ust. 1 KRI nie koczy sie z momentem wdrozenia do stosowania SZBI, lecz

wymaga ona nieustannej uwagi.

W przekazanej dokumentacji, w ramach prowadzonych czynnosci kontrolnych nie stwierdzono
dowodow Swiadczacych o podejmowaniu dodatkowych dziatan w zakresie prowadzenia
monitoringu i przegladdw przyjetego systemu zarzadzania bezpieczeristwem informacii.

Z informacji uzyskanych z Urzedu wynika, ze, cyt.. ,,W Urzedzie Miejskim z uwagi na
wystgpujace ograniczenia etatowe, duzym wysitkiem (z uwagi na czasochtonnosé) byto
opracowanie wymienionych w niniejszym piSmie zasad i procedur. Wprowadzona,
zarzadzeniem nr 125/2022 Burmistrza Nowego Miasta Lubawskiego z dnia 27 lipca 2022 r.,
zmiana struktury organizacyjnej Urzedu polegajaca na wyfgczeniu ze struktury Referatu
Organizacyjnego zadan z zakresu informatyzacji i utworzenie wyodrebnionego, nowego
Referatu Teleinformatyzacji

i Bezpieczeristwa, pozwoli na lepsza kontrole, monitorowanie, prowadzenie przegladéw
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2.2,

bezpieczerstwa przetwarzanych danych oraz przeprowadzanie okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji.”

Z powyzszych wyjasnien oraz dokumentacji stanowigcej dowody kontroli wynika, ze w okresie
objetym kontrolg nie byty prowadzone dodatkowe dziatania w postaci sprawdzen
dokonywanych w zakresie utrzymania oraz zarzadzania bezpieczenstwem informacji,
obejmujace jego monitoring i przeglad. Powyisze stanowi uchybienie.

Brak okresowych przeglagdéw i monitoringu SZBI w jednostce skutkuje naruszeniem § 20 ust. 1
rozporzadzenia KRI. Osobag odpowiedzialng jest 10D jednostki petnigcy funkcje w okresie
objetym kontrolg.

[akta kontroli str. 313-321]

Majac powyisze na uwadze przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie
z nieprawidtowosciami.

Analiza zagrozen zwigzanych z przetwarzaniem informacji

Z § 20 ust. 2 pkt 3 rozporzadzenia KRI wynika, ze zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez: przeprowadzanie okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnoéci informacji oraz podejmowania dziatan
minimalizujgcych to ryzyko, stosownie do wynikow przeprowadzonej analizy.

Wymogiem skutecznosci SZBl jest przeprowadzanie okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka wynika
z faktu, ze rodzaj i poziom zastosowanych zabezpieczen jest wzgledny i jest zalezny od waznosci
aktywow informatycznych danego podmiotu. Analiza ryzyka jest wainym wymaganiem
natozonym na administratorow i podmioty przetwarzajgce. Proces szacowania ryzyka powinien
by¢ przeprowadzony i udokumentowany w celu wykazania, ze ryzyko zostato oszacowane
i wprowadzono odpowiednie S$rodki obrony. Szacowanie ryzyka pozwala na aktywne
zarzagdzanie bezpieczenstwem informacji, w tym na przeciwdziatanie zagrozeniom oraz
ograniczanie skutkéw zmaterializowanych ryzyk, a takie wplywa na racjonalne zarzadzanie
srodkami finansowymi poprzez stosowanie zabezpieczenn adekwatnych do oszacowanego
poziomu ryzyka. Jednoczesnie nalezy zaznaczy¢, ie prawidtowo przebiegajaca analiza ryzyka nie
jest jednorazowym dziataniem, lecz regularnie i ciggle monitorowanym procesem.

Zgodnie z wymogiem wynikajacym z § 20 ust. 2 pkt 3 rozporzadzenia KRI analiza ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji powinna by¢ przeprowadzana okresowo,
a w przypadku stwierdzenia podwyzszonego ryzyka w przedmiotowym zakresie, powinny zostac
wprowadzone dziatania minimalizujgce to ryzyko. Zgodnie z przyjety Politykg Ochrony Danych
Osobowych pkt 5 (str. 15 ), analize ryzyka przeprowadza si€e nie rzadziej niz raz na rok.

Na zadane przez kontrolujagcych pytanie: czy w 2021 r. przeprowadzono okresowg analize
ryzyka, zgodnie z § 20 ust. 2 pkt 3 rozporzadzenia KRl oraz pkt 5 przyjetej PODO. Jakiego okresu
dotyczy przekazana kontrolujgcym analiza ryzyka przeprowadzona w Urzedzie?, kontrolujacy
uzyskali odpowiedz, cyt.: ,W Urzedzie Miejskim z uwagi na wystepujace ograniczenia etatowe,
duzym wysitkiem (z uwagi na czasochfonnos¢) byto opracowanie wymienionych w niniejszym
pi$mie zasad i procedur. Wprowadzona, zarzadzeniem nr 125/2022 Burmistrza Nowego Miasta
Lubawskiego z dnia 27 lipca 2022 r., zmiana struktury organizacyjnej Urzedu polegajaca na
wytaczeniu ze struktury Referatu Organizacyjnego zadan z zakresu informatyzacji i utworzenie
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2.3.

wyodrebnionego, nowego Referatu Teleinformatyzacji i Bezpieczeristwa, pozwoli na lepsza
kontrole, monitorowanie, prowadzenie przeglagdow bezpieczeristwa przetwarzanych danych
oraz przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji.”

Nalezy wspomnieé, ze kontrolujgcym przedstawiono dokumentacje (stanowiaca akta kontroli)
$wiadczacg o przeprowadzeniu analizy ryzyka utraty integralnodci, dostepnosci lub poufnosci
informacji w Urzedzie. Z wyjasnien uzyskanych z Urzedu nie wynika jednak, ze przedmiotowa
analiza dotyczy okresu objetego kontrolg - zgodnie z przyjeta PODO. Brak analizy ryzyka utraty
integralnosci, dostepnosci lub poufnogci informacji (w okresie objetym kontrolg) naleizy
traktowac jako nieprawidtowosé skutkujgcg naruszeniem § 20 ust. 2 pkt 3 rozporzadzenia KRI.
Osobg odpowiedzialng jest pracownik petnigcy obowigzki 10D w tym okresie.

Analiza ryzyka jest waznym wymaganiem naftozonym na administratoréw i podmioty
przetwarzajgce. Proces szacowania ryzyka powinien by¢ przeprowadzony i udokumentowany w
celu wykazania, ze ryzyko zostato oszacowane i wprowadzono odpowiednie ¢rodki obrony.
Szacowanie ryzyka pozwala na aktywne zarzadzanie bezpieczeAstwem informacji, w tym na
przeciwdziatanie zagrozeniom oraz ograniczanie skutkéw zmaterializowanych ryzyk, a takze
wptywa na racjonalne zarzadzanie érodkami finansowymi poprzez stosowanie zabezpieczeh
adekwatnych do oszacowanego poziomu ryzyka. Jednoczesnie nalezy zaznaczyé, ze prawidtowo
przebiegajgca analiza ryzyka nie jest jednorazowym dziataniem, lecz regularnie i ciggle
monitorowanym procesem.

[akta kontroli str. 48-59, 313-321]

W toku prowadzonych czynnosci kontrolnych stwierdzono, ze w jednostce zgodnie z art. 30
RODO oraz zatgcznikiem Nr 2 do przyjetej PODO, prowadzony jest rejestr czynnosci
przetwarzania danych osobowych.

[akta kontroli str. 60-66]

Majgc powyzisze na uwadze przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie
z nieprawidtowosciami.

Inwentaryzacja sprzetu i oprogramowania informatycznego

Z § 20 ust. 2 pkt 2 rozporzadzenia KRI wynika, Ze zarzadzanie bezpieczeAstwem informacji
realizowane jest w szczegdlnosci przez: utrzymanie aktualnosci inwentaryzacji Sprzetu
i oprogramowania stuzacego do przetwarzania informacji obejmujacej ich rodzaj

i konfiguracje.

Kontrolujgcym nie przedstawiono dokumentacji w zakresie spetnienia obowigzku wynikajgcego
z § 20 ust. 2 pkt 2 rozporzgdzenia KRI, tj. prowadzenia inwentaryzacji sprzetu
I oprogramowania stuzgcego do przetwarzania informacji obeimujacej ich rodzaj

i konfiguracje.

Z informacji uzyskanych z Urzedu wynika, ze, cyt.: ,Ze wzgledu na strukture i natozone wymogi
zwigzane z bezpieczeristwem systeméw do pracy w Systemach Rejestréw Panstwowych nie
mamy mozliwosci korzystania i wdroienia systemu ktory umozliwitby przedstawienie
aktualnosci inwentaryzacji sprzetu w formie zestawienia systemowego, tak jak korzystamy z
tego w sieci wewnetrznej urzedu. Stad przedtozono kontrolujgcym tzw. spis z natury, ktérym
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2.4.

dysponujemy na te chwile i zostat przeprowadzony rzetelnie przez sktad komisji
inwentaryzacyjnej pod katem sprzetu i oprogramowania.”

Zgodnie z przyjetym Programem kontroli nie sporzgdzanie biezacej i aktualnej informacji nt.
sprzetu i oprogramowania wykorzystywanego do przetwarzania informacji obejmujacej ich
rodzaj i konfiguracie stanowi uchybienie, skutkujgce naruszeniem z § 20 ust. 2 pkt 2
rozporzadzenia KRI. Powyisze skutkuje réwniez brakiem mozliwosci sprawnego odtworzenia
infrastruktury informatycznej, w przypadku wystapienia katastrofy lub innego zdarzenia
losowego. Osobami odpowiedzialnymi za powstanie uchybienia sg: ASI (Informatyk) oraz
Kierownik kontrolowanej jednostki.

[akta kontroli str. 67-75]

Majac powyisze na uwadze, brak realizacji przedmiotowego czastkowego zagadnienia stanowi
uchybienie.

Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Stosownie do:

— § 20 ust. 2 pkt 4 rozporzadzenia KRI zarzadzanie bezpieczeristwem informacji realizowane
jest w szczegdlnosci przez: podejmowanie dziatani zapewniajacych, ze osoby zaangazowane
w proces przetwarzania informacji posiadajg stosowne uprawnienia
i uczestnicza w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz
obowiazkéw majgcych na celu zapewnienie bezpieczenstwa informacji;

— § 20 ust. 2 pkt 5 rozporzadzenia KRI zarzadzanie bezpieczeristwem informacji realizowane
jest w szczegbinosSci  przez:  zapewnienie  bezzwiocznej  zmiany uprawnien,
w przypadku zmiany zadar oséb, o ktérych mowa w pkt 4.

Istotnym elementem polityki Bl (bezpieczeristwa informacji) jest zarzadzanie dostgpem do
systeméw teleinformatycznych przetwarzajgcych informacje. Zarzadzanie dostgpem ma
zapewnié, ze osoby zaangazowane w proces przetwarzania informacji posiadaja stosowne
uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym do realizowanych przez nie
zadan oraz obowiazkdw, a w przypadku zmiany zadar nastepuje rdwniez zmiana ich uprawnien.

Zasady nadawania uprawnien do przetwarzania danych osobowych oraz do pracy w okreslonym
zbiorze danych (systemie informatycznym), oraz wzér upowaznienia, okreslone zostaty
zarzadzeniem Nr 201/2019 Burmistrza Nowego Miasta Lubawskiego z dnia 31 grudnia 2018 r.
w sprawie wprowadzenia do uzytku stuzbowego Polityki Ochrony Danych Osobowych
w Urzedzie Miejskim w Nowym Miescie Lubawskim (pkt 6 ppkt b) oraz zarzadzeniem Nr
202/2019 Burmistrza- Nowego Miasta Lubawskiego z dnia 31 grudnia 2018 r. w sprawie
wprowadzenia do uzytku stuzbowego Polityki Bezpieczeristwa Danych Osobowych w
Srodowisku IT w Urzedzie Miejskim w Nowym Miescie Lubawskim — str. 8.

[akta kontroli str. 126-291]

Osoby posiadajace dostep do danych osobowych posiadaty pisemne upowaznienia do ich
przetwarzania. Jednoczeénie nalezy nadmieni¢, ze w upowaznieniach do przetwarzania danych
osobowych przekazanych kontrolujgcym wraz z dokumentacjg do kontroli, zawarto mozliwosé
wskazania zbioréw (systemu teleinformatycznego) do pracy w ktérym dany pracownik jest
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2.5.

upowazniony. Prowadzona byta tez ewidencja oséb upowaznionych do przetwarzania danych
osobowych,

[akta kontroli str. 300-312]
Majac powyisze na uwadze przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie.

Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji

Z & 20 ust. 2 pkt 6 rozporzadzenia KRI wynika, e zarzadzanie bezpieczeAstwem informacji
realizowane jest w szczegdlnosci przez: zapewnienie szkolenia oséb zaangazowanych
W proces przetwarzania informacji ze szczegdlnym uwzglednieniem takich zagadnien, jak: a)
zagrozenia bezpieczeristwa informacji, b) skutki naruszenia zasad bezpieczeristwa informacji,
w tym odpowiedzialnos¢ prawna, c) stosowanie srodkéw zapewniajgcych bezpieczeistwo
informacji, w tym urzadzenia i oprogramowanie minimalizujace ryzyko btedéw ludzkich.

Na zapytanie kontrolujgcych dotyczace zapewnienia szkolenia 0s6b zaangazowanych w proces
przetwarzania informacji, uzyskano odpowiedz, cyt: ,W Urzedzie Miejskim szczegélng uwage
skupia sie na zapewnieniu pracownikom wiedzy na temat zagrozen cyberbezpieczeristwa
i zachowania cyberhigieny w miejscu pracy. Zarzgdzeniem nr 177A/2019 Burmistrza Nowego
Miasta Lubawskiego wyznaczona zostata osoba odpowiedzialna za utrzymanie kontaktéw
z podmiotami krajowego systemu cyberbezpieczeristwa (zatacznik nr 11). Pracownik petnigcy
ww. funkcje, zostat w sposéb prawidtowy zgtoszony do CSIRT NASK.
Podczas okresowych spotkan organizacyjnych prowadzonych przez Sekretarza Miasta ze
wszystkimi pracownikami Urzedu zajmujgcymi stanowiska urzednicze, zawsze poruszane LY:]
tematy z zakresu cyberhigieny w pracy. Podczas spotkan, informatyk m.in, przedstawia
pracownikom rdéine sposoby wytudzen danych w administracji publicznej wykorzystujac przy
tym np. znalezione w sieci internet filmiki instruktazowo-sytuacyjne. Sekretarz Miasta
przedstawia przygotowane przez siebie prezentacje z zakresu cyberbezpieczeristwa (np.
prezentacja pt. ,Krajowy System Cyberbezpieczeristwa" - zatacznik nr 12).
Ponadto Sekretarz Miasta przygotowuje i rozsyta poczta elektroniczng do wszystkich
pracownikéw Urzedu, pisma okédlne o tematyce cyberbezpieczeristwa, w ktérych m.in.
zobowigzuje pracownikéw do udziatu w organizowanych w formie on-line szkoleniach i
webinarach, w tym np.:
— pismo dot. podstawowych zasad cyberhigieny podczas obowigzywania trzeciego stopnia
CRP (znak: OR.0121.7.2022) - zatgcznik nr 13,

— pismo dot. Narodowych Standarddw Cyberbezpieczeristwa (znak: OR.0121.4.2022) -
zafacznik nr 14,

— pismo dot. cyberbezpieczeristwa w jednostkach sektora finanséw publicznych (znak:
OR.0121.3.2020) - zatacznik nr 15,

— pismo dot. szkolenia z zakresu cyberbezpieczenstwa (OR.0121.10.2022) - zatacznik nr 16.
Dodatkowo pracownicy zajmujacy stanowiska urzednicze na biezaco informowani sa poprzez
poczte elektroniczng o organizowanych przez instytucje zewnetrzne szkoleniach o tematyce
cyberbezpieczeristwa (zataczniki nr 17-20).

Odnoszac sie do przekazanych wyjasniert nalezy wskazad, ze zgodnie z § 20 ust. 2 pkt 6
rozporzadzenia KRI, zarzadzanie bezpieczeristwem informacji realizowane jest w szczegdlnosci
przez zapewnienie szkolenia oséb zaangazowanych w proces przetwarzania informacji.

Poniewaz
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2.6.

rozporzgdzenie KRI nie zawiera definicji pojecia szkolenia, zatem nalezy odwotac sig do
jezykowego znaczenia tego pojecia. Zgodnie z definicja jezykowg zawarty w Stowniku PWN
(www.sjp.pwn.pl) szkoleniem jest cykl wykfadéw z jakiegos przedmiotu, zorganizowanych
w celu uzupetnienia czyjegos wyksztatfcenia lub czyichs wiadomosci z jakiejs dziedziny. Wyktad
z kolei, to dtuzsza zaplanowana wypowied? stuzgca przekazaniu stuchaczom wiedzy na jakis
temat. .

Niewatpliwie, na podnoszonych w odpowiedzi Urzedu spotkaniach organizacyjnych mozna
przekazac czes¢ wiedzy dotyczacej bezpieczeristwa informacji i przeciwdziatania skutkom jego
naruszenia, jednak takich spotkar organizacyjno-technicznych nie nalezy utozsamiaé do kohAca
ze szkoleniem, a tym samym ze spetnieniem obowiazku wynikajacego z rozporzgdzenia KR,
gdyz wiedza specjalistyczna przekazywana jest na nich w ograniczonym zakresie. Kontrolujgcy
nie majg mozliwosci weryfikacji faktycznego przekazania specjalistycznej wiedzy
w zakresie bezpieczeristwa informacji na spotkaniach organizacyjnych, ze wzgledu na brak list
obecnoéci oraz tematyki spotkan (rozliczalnos¢ dziatar). Ponadto wszystkie dowody swiadczace
o przeprowadzonych szkoleniach-spotkaniach (np. szkolenie z RODO z 2018 r., spotkanie z 25
maja 2018 r. z jednostkami podleglymi itd.), przekazane kontrolujgcym, stanowity
dokumentacje spoza okresu objetego kontrola i nie moga by¢ uwzglednione w biezacej kontroli
jako dowody $wiadczace o zapewnieniu szkolenia o0sob zaangazowanych w proces
przetwarzania informacji w okresie objetym kontrola.

Brak przeprowadzonych szkolen dla oséb zaangazowanych w proces przetwarzania informacji
zgodnie z programem kontroli stanowi nieprawidtowos¢, jednakie ze wzgledu na odbywajace
sie - zgodnie z o$wiadczeniem uzyskanym z Urzedu - spotkania organizacyjne na ktorych
omawiane s3 wybrane zagadnienia dotyczace bezpieczeristwa informacji (ktorych
przeprowadzenie nie zostato udokumentowane w okresie objetym kontrola), przedmiotowe
zagadnienie ocenia sie pozytywnie z uchybieniami, ze wzgledu na fakt braku mozliwosci ich
rozliczalnosci. Skutkiem uchybienia jest cze$ciowe naruszenie § 20 ust. 2 pkt 6 rozporzgdzenia
KRI. Osobg odpowiedzialng jest 10D.

[akta kontroli str. 313-321, 332-395]

Majac powyisze na uwadze przedmiotowe czastkowe zagadnienie ocenia sig pozytywnie
z uchybieniami.

Praca na odlegtos¢ i mobilne przetwarzanie danych

Zgodnie z § 20 ust. 2 pkt 8 rozporzadzenia KRI zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegélnosci przez: ustanowienie podstawowych zasad gwarantujgcych
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtosc.

Zasady udzielania zdalnego dostgpu do systemdw informatycznych, a takie zasady pracy
zdalnej, opracowane zostaty w przyjetej zarzgdzeniem Nr 202//2019 Burmistrza Nowego Miasta
Lubawskiego z dnia 31 grudnia 2018 r. Polityce Bezpieczeristwa Danych Osobowych
w Srodowisku IT. str. 7 oraz 10 - PBDO IT.

Z informacji uzyskanych z Urzedu wynika, ze, cyt.: "Podczas $wiadczenia pracy zdalnej na
odlegtoéé nie byty przetwarzane dane osobowe.”
[akta kontroli str. 126-143, 313-321]

Majac powyisze na uwadze przedmiotowe czastkowe zagadnienie ocenia sig pozytywnie.
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2.7. Serwis sprzetu informatycznego i oprogramowania

2.8.

Stosownie do § 20 ust. 2 pkt 10 rozporzadzenia KRI zarzgdzanie bezpieczeristwem informacji
realizowane jest w szczegélnosci przez: zawieranie w umowach serwisowych podpisanych ze
stronami trzecimi zapiséw gwarantujgcych odpowiedni poziom bezpieczeristwa informacji.

W przypadku systeméw informatycznych niezbedne jest objecie tych systemdw (w zakresie
oprogramowania uzytkowego i systemowego, sprzetu oraz rozwigzan telekomunikacyjnych)
stosownymi umowami serwisowymi, gwarantujgcymi odpowiednio szybkie uruchomienie pracy
systemu w przypadku awarii oraz gwarantujgcymi bezpieczenstwo informacji (Bl) dla informacji
uzyskanych przez wykonawcéw w zwiazku z ich realizacjg.

W Urzedzie uzytkowany jest jeden system teleinformatyczny przeznaczony do realizacji zadan
zleconych z zakresu administracji rzgdowej zakupiony u zewnetrznego dostawcy, tj.:
— RESPONS (PUMA) — Moduly: Ewidencja Ludnosci, Wyborcy, jego zadaniem jest
kompleksowa obstuga komérki ewidencji ludnosci.

W zwigzku z zakupem ww. systemu podpisane zostaty z dystrybutorém stosowne umowy
licencyjne, umozliwiajgce prawidtowg eksploatacje i rozwéj, poprzez moiliwosc zgtaszania
btedéw pytari i roszczen, dotyczacych uizytkowanego systemu. Zawarte zostaty rdwniez
stosowne umowy powierzenia danych gwarantujgce wtaéciwe zabezpieczenie danych
w przypadku awarii systemu oraz gwarantujgce bezpieczeristwo informaciji uzyskanych przez
wykonawce w zwigzku z realizacja umowy.

Procedura w zakresie wykonywania przegladéw i konserwacji systeméw oraz noénikéw
informacji stuzgcych do przetwarzania danych, zawarta jest w Polityce Bezpieczenstwa Danych
Osobowych w Srodowisku IT — str. 12.

[akta kontroli str. 114-143, 292-297]
Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie.

Procedury zgtaszania incydentéw naruszenia Bl

Z § 20 ust. 2 pkt 13 rozporzadzenia KRI wynika, Ze zarzgdzanie bezpieczeristwem informacji
realizowane jest w szczegélnosci przez: bezzwtoczne zgtaszanie incydentéw naruszenia
bezpieczenstwa informacji w okreslony i z géry ustalony sposab, umozliwiajgcy szybkie podjecie
dziatan korygujacych.

Instrukcja postepowania w przypadku stwierdzenia zagrozenia w postaci naruszenia ochrony
danych oraz informacji w systemach teleinformatycznych, jak réwniez podejmowanych dziatari
korygujacych zostata uregulowana zarzagdzeniem Nr 201/2019 Burmistrza ‘Nowego Miasta
Lubawskiego z dnia 31 grudnia 2018 r. w sprawie wprowadzenia do uzytku stuzbowego Polityki
Ochrony Danych Osobowych w Urzedzie Miejskim w Nowym Miescie Lubawskim (Rozdziat — Vi)
oraz zarzadzeniem Nr 202/2019 Burmistrza Nowego Miasta Lubawskiego z dnia 31 grudnia
2018 r. w sprawie wprowadzenia do uzytku stuzbowego Polityki Bezpieczeristwa Danych
Osobowych w Srodowisku IT w Urzedzie Miejskim w Nowym Miescie Lubawskim — str. 14,

[akta kontroli str. 126-291]
Przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie.
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2.9.

2.10.

Audyt wewnetrzny z zakresu bezpieczefistwa informacji

Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRl zarzadzanie bezpieczefstwem informacji
realizowane jest w szczegdlnosci przez: zapewnienie okresowego audytu wewngtrznego
w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Audyt bezpieczenstwa informacji jest procesem przeprowadzanym w celu zidentyfikowania
zagrozefi mogacych skutkowaé utrata poufnosci, integralnosci lub dostepnosci informaciji.
Celem audytu wewnetrznego bezpieczenistwa informacji jest ocena zakresu zgodnosci Systemu
Zarzadzania Bezpieczenstwem Informacji jednostki z kryteriami audytu.

Na podstawie okazanej dokumentacji kontrolujacy stwierdzili, ze w okresie objetym kontrolg
w jednostce przeprowadzono zadanie sprawdzajace pod nazwa Audyt bezpieczerstwa sieci
informatyczne]j zrealizowany dla Urzedu Miejskiego w Nowym Miescie Lubawskim. Zadanie
zostato przeprowadzone przez firmg zewnetrzng PJ-Secure IT, co eliminuje niebezpieczerstwo
braku zapewnienia obiektywnosci i bezstronnosci procesu audytowego. Audyt bezpieczenstwa
sieci IT jest jednym z elementow sktadowych (wycinkiem) Systemu Zarzadzania
Bezpieczenistwem Informacji jednostki. Dokument stanowigcy raport z audytu zawierat
zalecenia

i wskazowki dotyczace konfiguracji urzadzer sieciowych modyfikacji architektury sieci
komputerowej oraz wdrozenia rozwigzan organizacyjnych ktére pozwolg w przysztosci na
poprawienie bezpieczenstwa i zwiekszenie niezawodnosci - dziatania infrastruktury
teleinformatycznej w Urzedzie.

Majac powyisze na uwadze, nalezy stwierdzi¢, ze obowigzek wynikajacy z § 20 ust. 2 pkt 14
rozporzadzenia KRI — w 2021 r. zostat zrealizowany.

[akta kontroli str. 76-103]
Przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Kopie zapasowe
Z § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRl wynika, Ze zarzadzanie bezpieczeristwem informacji
realizowane jest w szczegdlnosci przez: minimalizowanie ryzyka utraty informacji

w wyniku awarii.

Jednym z kluczowych sposobdéw zapobiegania utracie informacji w wyniku awarii jest
wykonywanie kopii zapasowych. Tworzenie kopi zapasowych jest elementem planu ciggtosci
dziatania. Celem tworzenia kopii zapasowych jest mozliwos¢ odzyskania danych
i przywrdcenia do pracy uzytkowej systemu teleinformatycznego wraz z informacjami
przechowywanymi przez ten system, np. w bazie danych. Wymoég ten moina osiggnac
wykonujac regularnie kopie zapasowe catego Srodowiska pracy danego systemu
teleinformatycznego, tj. systemu operacyjnego, jego konfiguracji (w tym konfiguracji
zabezpieczen), systemu informatycznego i informacji w nim przechowywanych.

Zasady tworzenia i testowania kopii zapasowych systeméw teleinformatycznych uregulowane
zostaty zarzadzeniem Nr 202/2019 Burmistrza Nowego Miasta Lubawskiego z dnia 31 grudnia
2018 r. w sprawie wprowadzenia do uzytku stuzbowego Polityki Bezpieczeristwa Danych
Osobowych w Srodowisku IT w Urzedzie Miejskim w Nowym Miescie Lubawskim. Zgodnie
z powyzszg dokumentacja (str. 12):

18/25



— Codziennie dla systemow jest wykonywana petna kopia bezpieczerstwa.

— Kopia bezpieczenstwa, o ktérej mowa w pkt 1 jest zapisywana na zewnetrznym dysku lub
na serwerze i musi byc przechowywana w zaszyfrowanej formie.

— Dostep do kopii bezpieczenstwa i kopii archiwalnych jest nadzorowany i zredukowany tylko
i wytgcznie do koniecznego minimum poprzez mechanizmy szyfrujace.

— Kopie danych sg przechowywane przez okres 6 lat.

—  Administrator systematycznie dokonuje przegladu logéw kopii bezpieczenstwa.

— Niemoznos¢ wykonania kopii bezpieczeristwa nalezy traktowac jako naruszenie zasad
bezpieczeistwa i nalezy postepowat zgodnie z okreslonymi zasadami w Polityce Ochrony
Danych Osobowych.

— Co najmniej raz w roku nalezy przeprowadzal préby odtworzenia systemow
informatycznych z kopii bezpieczeristwa.

Zgodnie z wyjasnieniem uzyskanym z Urzedu cyt.: ,, Kopia bezpieczerstwa wykorzystywanego
pomaocniczo programu Respons jest wykonywana automatycznie raz w tygodniu. System
Respons jest systemem jak wspomniatem pomocniczym i nie ma obowigzku wykonywania
codziennych kopii. Baza systemowa SRP, jest zgodnie z informacja pozyskang ze wsparcia
technicznego Zrédto bazg udostepniajacy 2 rodzaje subskrypcji tj. forma przyrostowa do 30 dni
- pobierane sg dane ktdre ulegty zmianie, modyfikacji oraz inicjalna - pobierana w catosci tzn.
caty zakres danych.”

Na podstawie udostepnionej dokumentacji oraz wyjaénien kontrolujacy stwierdzili, ze
w Urzedzie wykonywane s3 kopie zapasowe z kontrolowanych systeméw.

W przypadku wykonywania testéw w cely sprawdzenia poprawnosci wykonywania kopii
zapasowych oraz przydatnosci utworzonych kopii podczas préby symulowanego przywrécenia
i uruchomienia oprogramowania, zgodnie z Polityka Bezpieczeristwa Danych Osobowych
w Srodowisku IT - co najmniej raz w roku nalesy przeprowadzac préby odtworzenia systemdéw
informatycznych z kopii bezpieczeristwa.

Regularne testowanie jakosdci kopii zapasowych jest kluczowym dziataniem w celu
minimalizowania ryzyka utraty informacji w wyniku awarii. Prawidtowo zdefiniowana polityka
kopii bezpieczenstwa oraz gruntownie przetestowane procesy odtwarzania systemdéw
teleinformatycznych sg istotnymi aspektami w kazdej jednostce, ktorej procesy opieraja sie na
dziataniu systemoéw informatycznych. Prawidtowo zdefiniowana i wykonana procedura pozwala
mie¢ pewnosé, ze w razie awarii systemu, wytworzone backupy spetnig swoje zadanie i nie
odbije sie to negatywnie na ciagtosci dziatania jednostki.

W dokumentacji przekazanej kontrolujgcym oraz udzielonej odpowiedzi na pytania do
kontrolowanego zakresu, brak jest dowoddéw $wiadczgcych o przeprowadzaniu préb
odtworzenia systeméw informatycznych z wykonanych kopii bezpieczenstwa.

W Swietle powyzszego, brak (w okresie objetym kontrolg) podejmowanych dziatah w zakresie
wykonywania testéw w celu sprawdzenia poprawnosci wytworzonych  kopii zapasowych,
nalezy uzna¢ za uchybienie skutkujace naruszeniem 20 ust. 2 pkt 12 lit, b rozporzadzenia KRI
oraz przyjetej do stosowania Polityki Bezpieczerstwa Danych Osobowych w Srodowisku IT w
Urzedzie Miejskim w Nowym Miescie Lubawskim - str. 12. Przyczyng powstania uchybienia jest
niestosowanie przepiséw prawa oraz przyjetych norm w tym zakresie. Osobg odpowiedzialng

jest Informatyk urzedu.
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2.11.

2.12.

E

[akta kontroli str, 313-821, 396]

Majac po'Wygsze na uwadze przedmiotowe czastkowe zagadnienie ocenia sig pozytywnie
z uchybieniami. .

Projektowanie, wdrazanie i eksploatacja systeméw teleinformatycznych

Stosownie do § 15 ust. 1 rozporzadzenia KRI systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne projektuje sie, wdraza oraz eksploatuje
z uwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci przenoszalnosci
i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie profesjonalnym

standarddw i metodyk.

Wykorzystywane w Urzedzie systemy teleinformatyczne wspomagajace realizacje zadan
z zakresu administracji rzadowej, dzielity sie na systemy centralne tj. ZRODLO, CEDG i CEEB oraz
systemy wspierajace zakupione u dostawcéw zewnetrznych — RESPONS (PUMA). Na obstuge
aktualnie zainstalowanego oprogramowania {system informatyczny) zawarte zostaty stosowne
umowy licencyjne {opieka autorska), gwarantujace rozwéj systemu i’ dostosowanie do
obowigzujacych przepiséw prawa. Zakupiony system teleinformatyczny, w razie awarii podlega
ekspertyzie techn'i'czn'ej zlecanej firmie dostarczajgcej.

LA
[akta kontroli str. 114-125, 292-297]
Majac powyisze na uwadze przedmiotowe czastkowe zagadnienie ocenia sig pozytywnie.

Zabezpieczenia techniczno-organizacyjne dostepu do informacji

Z § 20 ust. 2 rozporzadzenia KRl wynika, ze zarzadzanie bezpieczeristwem informacji

realizowane jest w szczegdlnosci przez:

— pkt 7 zapewnienie ochrony przetwarzania informacji przed ich kradzieza, nieuprawnionym
dostepem, uszkodzeniami lub zaktdéceniami, przez: a) monitorowanie dostepu do
informacji; b) czynnosci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informaciji, c) zapewnienie srodkéw uniemozliwiajacych nieautoryzowany
dostep na poziomie systemdow operacyjnych, ustug sieciowych i aplikacji;

— pkt 9 zabezpieczenie informacji w sposob uniemozliwiajacy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie;

— pkt 11 ustalenie zasad postgpowania z informacjami, zapewniajacych minimalizacje
wystapienia ryzyka kradziezy informacji i $rodkdw przetwarzania informacji, w tym
urzadzers mobilnych.

W celu uzyskania odpowiedniego poziomu BI, przy jednoczesnym zapewnieniu wiasciwego
biezgcego dostepu uprawnionym uzytkownikom, stosowany jest szereg zabezpieczen
technicznych. Celem zabezpieczeri jest uzyskanie ochrony przetwarzanych informacji przed ich
kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami, a takze np. kradzieiza
$rodkdw przetwarzania informaciji.

Z informacji uzyskanych podczas kontroli wynika, ze w Urzedzie stosowane s nastepujgce
zabezpieczenia cyt.:

1. Logowanie do systemu Windows za posrednictwem zindywidualizowanego konta
uzytkownika z co 30 dniowa zmiang hasta w systemie Windows,
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2.13.

2. Kazdy uzytkownik posiada indywidualny login i hasto dostepowe do systemu dziedzinowego
typu Respons. Zmiana hasta uzytkownika jest automatycznie wymuszana przez system co 30
dni.

3. Sie¢ w ktérej pracuja Systemy Rejestréow Paristwowych sg fizycznie oddzielone,
odseparowane od sieci publicznej / sieci urzedu. Sprzet komputerowy jest sprzetem
dedykowanym do pracy w systemach i dostarczony w ramach projektu przez Ministerstwo.

4. Urzadzenia brzegowe typu router, switch sa urzgdzeniami dostarczonymi w ramach projektu
przez Ministerstwo i skonfigurowane przez dostawce urzadzenri. Urzadzenia umiejscowione
sg w zamknietej na klucz szafie teleinformatyczne;j, wyposazonej w system aktywny
chtodzenia wraz z czujnikiem temperatury. Dodatkowo dia podtrzymania skutecznosci
dziatania sprzet brzegowy zostat wyposazony w zasilacz awaryjny typu UPS celem
podtrzymania napiecia. Dostep do pomieszczenia majg tylko uprawnieni pracownicy Urzedu
Stanu Cywilnego oraz pracownik - informatyk urzedu.

5. Kopie zapasowe systemu dziedzinowego sg wykonywane raz w tygodniu.

6. Logi systemu dziedzinowego s3 zbierane i przechowywane.

[akta kontroli str. 313-321]
Majac na uwadze powyzsze przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Zabezpieczenia techniczno-organizacyjne systeméw informatycznych

Stosownie do:

—  §20 ust. 2 pkt 12 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji realizowane
jest w szczegdlno$ci przez: zapewnienie odpowiedniego poziomu bezpieczenstwa
w systemach teleinformatycznych, polegajacego W szczegoblnosci na;
a) dbatosci o aktualizacje Oprogramowania; b) minimalizowaniu ryzyka utraty informacji
W wyniku awarii; ¢) ochronie przed btedami, nieuprawniona modyfikacjg;
d) stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do zagrozen lub
wymogow przepisu prawa; e) zapewnieniu bezpieczeristwa plikéw systemowych;
f) redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych; g) niezwtocznym podejmowaniu dziatari po dostrzezeniu
nieujawnionych podatnosci systeméw teleinformatycznych na mozliwoéé naruszenia
bezpieczeristwa; h) kontroli zgodnosci systemoéw teleinformatycznych z odpowiednimi
normami i politykami bezpieczeristwa; ‘

— § 20 ust. 4 rozporzadzenia KRI niezaleznie od zapewnienia dziatar, o ktérych mowa
w ust. 2, w przypadkach uzasadnionych analizg ryzyka w systemach teleinformatycznych
podmiotdw realizujgcych zadania publiczne nalezy ustanowi¢ dodatkowe zabezpieczenia.

W punkcie 2.12 wykazano mechanizmy jakie jednostka kontrolowana zastosowata w celu
zapewnienia ochrony przetwarzanych informacji, w ramach badanych systeméw
teleinformatycznych przed ich kradziezg, nieuprawnionym dostepem, . uszkodzeniami lub

zakitoceniami.
Zapewniono réwnie: S$rodki uniemozliwiajgce nieautoryzowany dostep oraz zapewniajgce

kontrole dostepu do systemoéw teleinformatycznych stuigcych do realizacji zadan zleconych

z zakresu administracji rzadowej, poprzez:

— w systemie Zrédto logowanie odbywa sie poprzez imienng- karte dostepowa
i indywidualne hasto dostepowe,

— W systemie CEIDG logowanie odbywa sie za pomocg certyfikatu kwalifikowanego i hasta,

— w systemie CEEB, logowanie odbywa sie za pomoca przyznanego loginu i hasta,
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- W syste;hie RESPONS-PUMA, logowanie odbywa sig za pomocg przyznanego loginu i hasta.

Podczas kontroli dokonano ogledzin pomieszczenia serwerowni w Urzedzie. Ogledzin dokonano
w obecnoéci Pana Marcina Zielinskiego — Kierownika Referatu Teleinformatyzacji
i Bezpieczeristwa, Urzedu Miejskiego w Nowym Miesdcie Lubawskim. W toku ogledzin dokonano
ustalenia stanu faktycznego i stwierdzono:

e gtowny bucTynek urzedu posiada zabezpieczenie alarmowe,

e drzwi wejsciowe giéwne zabezpieczone zamkiem patentowym oraz szyfrowym
uruchamianym za pomoca karty dostepowej,

» do pomieszczer serwerowni dostep ma tylko wyznaczony pracownik,

e urzadzenia serwerowe umieszczony w specjalistycznych szafach,

s w pomieszczeniaé’h serwerowni zainstalowano urzadzenie klimatyzujace,

e urzadzenia serwerowe podtaczone sg do UPS-6w.

e w pomieszczeniu serwgrowni zainstalowano czujki monitorujgce aktualng temperature,
ewentualne zadymienie’oraz zalanie,

e W pomieszczeniu serwerowni znajduje sie instalacja CO — zgodnie z informacja przekazang
przez Kierownika Referatu Teleinformatyzacji i Bezpieczeristwa Urzedu Miejskiego w
Nowym Miescie Lubawskim - nie jest ona napetniona wodg,

e podtoga serwerowni — gres ceramiczny,

e brak okien w pomieszczeniu,

e w pomieszczeniu serwerowni zainstalowano gasnice przeznaczone do gaszenia urzadzen
elektrycznych. {

Powyisze potwierdza dokumentacja fotograficzna i protokdf z przeprowadzonych oglgdzin.

[akta kontroli str. 32-33] .
Przedmiotowe czastkowe zagadnienie ocenia si¢ pozytywnie.

2.14. Rozliczalno$é¢ dziata w systemach informatycznych

Stosownie do:

— § 21 ust. 2 rozporzadzenia KRI w dziennikach systemoéw odnotowuje sig obligatoryjnie
dziatania uiytkowniké\)v lub obiektéw systemowych polegajace na dostepie do: 1) systemu
z uprawnieniami administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji
zabezpieczen;
3) przetwarzanych w  systemach danych podlegajgcych  prawnej ochronie
w zakresie wymaganym przepisami prawa;

— § 21 ust. 3 rozporzadzenia KRI poza informacjami wymienionymi w § 21 ust. 2
rozporzadzenia KRI s odnotowywane dziatania uzytkownikéw lub obiektow systemowych,
a takze inne zdarzenia zwigzane z eksploatacja systemu w postaci: 1) dziatan uzytkownikow
nieposiadajacych uprawnieri administracyjnych, 2) zdarzef systemowych nieposiadajgcych
krytycznego znaczenia dla funkcjonowania systemu, 3) zdarzen
i parametrow $rodowiska, w ktérym eksploatowany jest system teleinformatyczny —
w zakresie wynikajgcym z analizy ryzyka;

— § 21 ust. 4 rozporzadzenia KRI informacje w dziennikach systemdéw przechowywane sg od
dnia ich zapisu, przez okres wskazany w przepisach odrgbnych, a w przypadku braku
przepisow odrebnych przez dwa lata.
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Zgodnie z § 21 wust. 1 KRI, rozliczalnoé¢ w systemach teleinformatycznych podlega
wiarygodnemu dokumentowaniu w postaci elektronicznych zapiséw w dziennikach systemdéw
(logach). Zgodnie z przyjeta Politykg Bezpieczeristwa Danych Osobowych w Srodowisku IT:
— Kazdy system operacyjny oraz baza danych musi mieé wigczone audytowanie - wigczony
dziennik logéw bezpieczenstwa.
— Jezeli aplikacja umozliwia wiaczenie logéw bezpieczenstwa, to musi mie¢ te logi wigczone.
— Administrator danego systemu jest odpowiedzialny za systematyczne przegladanie logéw
bezpieczerstwa.
— Wszystkie stwierdzone anomalie i incydenty  bezpieczeristwa musza by¢
udokumentowane i rozpoznane przez administratora systemu.
~ Jezeli podczas analizy logéw zostat stwierdzony prawdopodobny wyciek informacji a w
szczegdlnosci danych osobowych, o tym fakcie nalezy niezwtocznie powiadomi¢ 10D,
ktory powinien postepowad zgodnie z opisanymi zasadami w sytuacji naruszenia ochrony
danych osobowych opisanych w Polityce Ochrony Danych Osobowych.
— Zaleca sie chroni¢ aktualne logi oraz logi ktore zostaty zarchiwizowane powinny zostaé
zabezpieczone przed manipulacjg i nieuprawnionym dostepem.

Z informacji uzyskanych w trakcie kontroli wynika, ze cyt.: ,Rozliczalno$é dziatar wykonanych
w systemach odbywa sie na podstawie zapisanych w systemie logach systemowych. Dla
systemu dziedzinowego Respons s3 zbierane przez system, za$ logi z systemu Zrodto zbierane 53
i magazynowane przez wiaéciciela systemu tj. KPRM. Logi uzytkownikéw w przypadku
korzystania z systemu dziedzinowego s3 przechowywane zgodnie z zakresem czasowym, zas§ w
przypadku systemu Zrédto odpowiedzialno$¢ za kopie zapasowaq oraz przechowywanie logéw
lezy po stronie wiasciciela systemu tj. KPRM.”

Majac na uwadze powyisze, przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie.
[akta kontroli str. 313-321]

Zapewnienie dostepnosci informac;ji zawartych na stronach internetowych urzedow dla oséb
niepetnosprawnych :

Uwzgledniajac potrzeby oséb niepetnosprawnych podmiot publiczny powinien zastosowa¢
w eksploatowanych systemach teleinformatycznych rozwigzania techniczne umozliwiajace
osobom niedostyszagcym, niedowidzgcym lub niewidomym zapoznanie sig z trescig informacji,
m.in. poprzez powiekszenie czcionki, obrazu, zmiane kontrastu. Zgodnie z § 19 rozporzadzenia
KRI, w systemie teleinformatycznym podmiotu realizujgcego zadania publiczne stuzgce
prezentacji zasobow informacji nalezy zapewnié spetnienie przez ten system wymagan Web
Content Accessibility Guidelines (WCAG 2.0), z uwzglednieniem poziomu AA, okreslonych
w zataczniku nr 4 do rozporzadzenia KRI.

Systemy informatyczne wspomagajace realizacje zadan zleconych z zakresu administracji
rzadowej w Urzedzie, ze wzgledu na brak interakgji z klientami zewnetrznymi za posrednictwem
publicznej sieci Internet nie sg objete wymogami WCAG 2.0.

Kazda strona dostepna w Internecie powinna zapewnia¢ maksymalne wsparcie wszystkim
grupom wiekowym jak i spotecznym. Warunkiem dostepnosci strony jest dobry kontrast
zapewniajacy swobodny odczyt przedstawionych informacji. Im wyzszy jest kontrast, tym
tatwiej odrdzni¢ obiekt, zdjecie czy tekst pierwszego planu od tfa. Niski poziom kontrastu
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utrudnia korzystame z witryny przede wszystkim uzytkownikom o mniejszej ostroéci wzroku, a
takie osobom niedowidzacym. Celem ufatwienia postrzegania tekstu uzytkownikom
niedowidzacym mozra rgwniez umozliwi¢ zmiang wielkoéci tekstu bez utraty jego czytelnosci
lub funkcjonalnosci- serwisu internetowego. Zaréwno strona internetowa BIP Urzedu, jak i
portal www. Urzedu, zawierata elementy umozliwiajgce korzystanie z tresci na niej zawartych
przez osoby niedowidzgce. Zastosowane utatwienia to:

- mozliwoéé doboru odpowiedniego kontrastu (dwa rodzaje),

- mozliwgsc bowic—;kszenia wielkosci liter na stronie,

—  modut wyszukiwanié.

Walidacja za. pomocg ﬁarzedzia http://wave.webaim.org tj. walidatora WAVE-WCAG 2.0 dla
strony BIP i portalu internetowego Urzedu nie wykazata jakichkolwiek bteddw.
WAVE-WCAG . jest narzedziem do automatycznego testowania dostepnosci serwisow

internetowych. Pomaga projektantom iadministratorom tworzy¢ bardziej dostepne strony
internetowe. W wyniku automatycznej analizy wskazuje ewentualne miejsca, ktére moga

powodowac problemy z dostepnoscia.

[akta kontroli-str. .298-._2.99]

Majgc na uwadze powyiszé, przedmiotowe czgstkowe zagadnienie ocenia sig pozytywnie.
Do ustaler’lhkon't_roli nie zostaly wniesione zastrzezenia.

IV. Zalecenia

Majac na uwadze powyzsze ustalenia i oceny, wnosze o:

1) Opracowanie i stosowanie w Urzedzie petnej dokumentacji (w postaci regulacji
wewnetrznych),. ustanawiajacej System Zarzadzania Bezpieczenstwem Informacji,
wymaganej zgoanie z § 20 ust. 1 rozporzadzenia KRI.

2) Dokonywanie cyklicznych okresowych przegladéw i monitoringu SZBI w jednostce zgodnie
z § 20 ust. 1 rozporzadzenia KRI.

3) Zgodnie z § 20 ust. 2 pkt 3 rozporzgdzenia KRI oraz przyjetg Polityka Ochrony Danych
Osobowych pkt 5, nie rzadziej niz raz na rok przeprowadzanie analizy ryzyka utraty
integralnosci, dostepnoéci lub poufnosci informacji, a w przypadku stwierdzenia
podwyzszonego ryzyka w przedmiotowym zakresie, wprowadzanie dziatari minimalizujgcych
to ryzyko. )

4) Prowadzenie ‘inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania
informacji (obejmujacej ich rodzaj i konfiguracje) zgodnie z § 20 ust. 2 pkt 2 rozporzgdzenia
KRI.

5) W celu spetnienia wymogu rozliczalnosci - wtasciwe dokumentowanie przeprowadzonych
szkolen 0s6b zaangazowanych w proces przetwarzania informacji, zgodnie z § 20 ust. 2 pkt 6
rozporzadzenia KRI.

6) Zgodnie z § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI regularne testowanie jakosci
wytworzonych kopii zapasowych poprzez odtworzenie danych systemu informatycznego
z wytworzone] kopii. Ponadto kazdorazowe dokumentowanie wykonywanych testow
poprawnosci tworzonych kopii zapasowych.

Prosze Pana Burmistrza o podjecie dziatarn majacych na celu usunigcie stwierdzonych
nieprawidtowosci i uchybieri oraz o poinformowanie Wojewody Warmisko — Mazurskiego
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W terminie 14 dni od dnia otrzymania niniejszego wystagpienia, o sposobie wykorzystania uwag
i wnioskéw oraz wykonania zalecen, a takie o podjetych dziataniach lub przyczynach
niepodjecia dziatan.

Jednoczednie informuje, 7e stosownie do art. 48 ustawy o kontroli w administrac;ji
rzgdowej od wystgpienia pokontrolhego nie przystuguja srodki odwotawcze.

WOJEWODA
WARMINSKO-MAZURSKI

Artur Chojecki
/bodpkanopodp&enwemknvnkznynv
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