Zalacznik nr 2

do Zarzadzenia nr 118/2011
Burmistrza Miasta Nowe Miasto Lub.
z dnia 28 lipca 2011r.

INSTRUKCJA

zarzadzania systemem informatycznym stuzacym do przetwarzania

danych osobowych
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| Procedura nadawania uprawnien do przetwarzania danych i rejestrowania

tych

uprawnien w systemie informatycznym oraz wskazanie osoby

odpowiedzialnej za te czynnosci.

Nadawanie uprawnien.

1.

Bezposredni przetozony w uzgodnieniu z Administratorem Danych
Osobowych okresla wymagane dla pracownika uprawnienia do zbiorow
danych osobowych.

Administrator danych analizuje te wymagania i podejmuje decyzje o nadaniu
uprawnien we wnioskowanym zakresie, ograniczeniu nadania uprawnien bgdz
odmowie nadania uprawnien.

Polega na wprowadzeniu osoby do ewidencji os6b upowaznionych do
przetwarzania danych osobowych.

Odnotowaniu informacji o nadanych uprawnieniach do ewidencji oséb
upowaznionych do przetwarzania danych osobowych na podstawie
pisemnego upowaznienia, ktéry okresla zatagcznik nr 6 do polityki
bezpieczenstwa dokonuje Administrator Bezpieczenstwa Informaciji.

Ewidencje o0séb upowaznionych do przetwarzania danych osobowych
prowadzi Administrator Bezpieczenstwa Informacji wg wzoru, kitory stanowi
zatgcznik nr 7 do polityki bezpieczenstwa.

Rejestracji uprawnien do przetwarzania danych osobowych w systemie
informatycznym dokonuje Administrator Bezpieczenstwa Informaciji, lub osoba

przez niego upowazniona.

Odbieranie uprawnien.

1.

Odbieranie uprawnien moze odbyc¢ sie:

a) w przypadku zmiany zakresu obowigzkéw pracownika,

b) w przypadku zmiany stanowiska pracy,

c) w przypadku rozwigzania umowy o prace,

d) w przypadku naruszenia zasad ochrony danych osobowych pracownika

2.

Uprawnienie do przetwarzania danych osobowych odbiera Administrator
Bezpieczenstwa Informacji w uzgodnieniu z bezposrednim przetozonym

pracownika.
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3. Wpis informacji o odebranych uprawnieniach do ewidencji 0s6b
upowaznionych do przetwarzania danych osobowych na podstawie
pisemnego upowaznienia, ktérego wzor stanowi zatacznik nr 7 do Polityki
Bezpieczenstwa, dokonuje Administrator Bezpieczenstwa Informaciji.

4. Rejestracji odebrania uprawnien administrator bezpieczenstwa informaciji
dokonuje niezwtocznie.

5. ldentyfikator bytego uzytkownika nie moze byC powtdrnie nadawany innej

osobie.

Il Stosowane metody i Srodki uwierzytelniajace oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem

1. W systemie informatycznym stuzgacym do przetwarzania danych osobowych
stosuje sie mechanizm kontroli dostepu do tych danych poprzez wprowadzenie
identyfikatora i dokonanie uwierzytelnienia za pomocg hasta.

2. Uzytkownik systemu informatycznego posiada niepowtarzalny identyfikator oraz
pierwsze hasto dostepu nadane przez Administratora Bezpieczenstwa Informacji.

3. Hasto dostepu uzytkownika systemu informatycznego musi zawieraé: co najmniej
8 znakdw, mate i wielkie litery oraz cyfry lub znaki specjalne.

4. Hasto dostepu uzytkownika systemu informatycznego nie moze by¢ takie samo jak
jego identyfikator.

5. Uzytkownik systemu informatycznego ma obowigzek zmienia¢ swoje hasto
dostepu, nie rzadziej niz co 30 dni.

6. Uzytkownikowi systemu informatycznego nie wolno zapisywac hasta dostepu na
nosnikach informaciji.

7. Uzytkownik systemu informatycznego jest zobowigzany do utrzymania w tajemnicy
hasta dostepu, rowniez po uptywie jego wazno$ci.

8. Hasto dostepu przy wpisywaniu go w systemie informatycznym nie moze by¢
wyswietlane na ekranie monitora.

9. W przypadku kompromitacji hasta, niezwlocznie jest ono zmieniane przez

uzytkownika lub Administratora Bezpieczenstwa Informaciji.

[l Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikéw systemu

1. Administrator Danych Osobowych, ustala czas pracy systemu. Na prace poza
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godzinami funkcjonowania urzedu pracownik musi posiada¢c pisemng zgode
kierownika komorki, administratora danych osobowych, w formie upowaznienia
jednorazowego lub statego.

2. Rozpoczecie pracy z systemem informatycznym odbywa sie poprzez
wprowadzenie identyfikatora i uwierzytelnienie sie poprzez hasto, ktére w trakcie
wpisywania go do systemu informatycznego nie moze byc¢ widoczne.

3. Po uwierzytelnieniu uzytkownik sprawdza poprawno$¢ dziatania aplikaciji.
W  przypadku stwierdzenia niezgodnosci w dziataniu aplikacji powiadamia
Administratora Bezpieczenstwa Informaciji, ktéry podejmuje odpowiednie dziatania.

4. Zawieszenie pracy polega na zakonczeniu realizowanych transakcji - jesli takowe
sg w trakcie - oraz zamknieciu aplikacji.

5. Zakonczenie pracy odbywa poprzez:

a) zakonczenie realizowanych transakcji - jesli takowe sg w trakcie,

b) zamkniecie aplikacji stuzgcej do przetwarzania danych osobowych,

C) wytgczeniu komputera,

c) zabezpieczenia dokumentéw i nos$nikdw przenosnych zawierajgcych dane
osobowe zgodnie z obowigzujgcymi zasadami,

d) zabezpieczenia obszaru, w ktérym przetwarzane sg dane osobowe przed

dostepem osbb nieupowaznionych zgodnie z obowigzujgcymi zasadami.

IV Procedury tworzenia kopii zapasowych zbioréw danych oraz programow
i narzedzi programowych stuzacych do ich przetwarzania.

1. Za sporzadzanie i bezpieczenstwo kopii odpowiedzialny jest Administrator
Bezpieczenstwa Informacji lub osoba przez niego upowazniona.

2. Kopii zapasowych danych osobowych nalezy dokonywacC poprzez kopiowanie
catej bazy danych.

3. Kopie zapasowe danych osobowych wykonuje sie codziennie w dni robocze na
dysku twardym serwera, a raz na miesigc jedna kopia jest zgrywana na dwa nosniki
CD lub DVD.

4. Kopie zapasowe danych osobowych dysku serwera sporzgdza sie programem
Cobian Backup, zas na nosniki CD badz DVD kopie sporzadzane sg programem
Nero.

5. Kopie zapasowe danych osobowych, umieszcza sie w katalogu, ktdérego nazwg

fragmentem nazwy jest data utworzenia tej kopii.

str. 4



6. Nosniki CD lub DVD oznaczone sg adnotacja, jakiego okresu dotycza.

7. W czasie tworzenia kopii zapasowych danych osobowych uzytkownicy systemow
nie mogq pracowac z systemami przetwarzajgcymi dane osobowe.

8. Kopie zapasowe danych osobowych moze tworzy¢ jedynie Administrator
Bezpieczenstwa Informacji, lub osoba przez niego upowazniona,

9. Kopie zapasowe programOw i narzedzi programowych stuzacych do
przetwarzania danych osobowych wykonywane sa przez Administratora
Bezpieczenstwa Informacji lub osobe przez niego upowazniona.

10. Kopie zapasowe programow i narzedzi programowych stuzacych do
przetwarzania danych osobowych wykonuje sie programem ,Nero” na 2 nosnikach
CD lub DVD.

11. Kopie zapasowe programow i narzedzi programowych stuzacych do
przetwarzania danych osobowych oznacza sie wg przeznaczenia, datg oraz nazwag
aplikacji czy bazy.

12. Kopie zapasowe programow i narzedzi programowych stuzacych do
przetwarzania danych osobowych sporzadza sie niezwtocznie po instalacji nowego
oprogramowania lub jego aktualizaciji.

13. Kopie zapasowe sprawdza sie pod katem ich dalszej przydatnosci do

odtworzenia danych poprzez weryfikacje w systemie stuzgcym do ich sporzadzania.

V Sposob, miejsce i okres przechowywania kopii zapasowych zbioréw danych
oraz programow i narzedzi programowych stuzacych do ich przetwarzania

1. Kopie zbioréw danych oraz programéw i narzedzi programowych stuzgcych do ich
przetwarzania przechowywane sg w pojemniku w szafie metalowej w pomieszczeniu
biura nr 5.

2. Pomieszczenie, o ktérym mowa w pkt. 1 jest wyposazone w nastepujgce
zabezpieczenia:

a) drzwi stalowe typu kasy pancernej wyposazone w skomplikowany system
zamkowy zamykany na dwa klucze,

b) posiada okratowane okno, ktdre zabezpieczone jest przed obserwacjg z zewnatrz
poprzez wmontowang okiennice obitg blachg,

3. Kopie zapasowe danych osobowych sktadowane na dysku serwera,

zabezpieczone sg konsolg serwera, zabezpieczong hastem.
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4. Kopie zapasowe zbiorow danych przechowywane sg przez okres ich
przydatnosci, o ile odrebne przepisy nie stanowig inaczej. Po uptywie okresu
przydatnosci kopie usuwa sie, a w przypadku nosnikbw CD lub DVD niszczy
fizycznie.

5. Kopie zapasowe programow i nharzedzi programowych stuzgcych do przetwarzania
danych osobowych przechowywane sg przez okres uzytkowania tych programéw. Po
tym okresie niszczy sie je fizycznie poprzez wykorzystanie niszczarki lub innego

urzadzenia do tego celu przeznaczonego.

VI Zabezpieczenie przed niebezpiecznym oprogramowaniem

1.  Systemy informatyczne zabezpieczone sg przed niebezpiecznym
oprogramowaniem poprzez stosowanie programow antywirusowych i systemu
wykrywania wtaman-firewall.

2. Na komputerze, w ktérym przetwarzane sg dane osobowe powinien byc¢
zainstalowany program antywirusowy, ktdrego zadaniem jest praca w tle.

3. Nalezy stosowaC program antywirusowy, ktory zabezpiecza przed wirusami i
innymi zagrozeniami.

4. Uzytkownik systemu zobowigzany jest raz na 2 tygodnie aktualizowac definicje
wiruséw i zagrozen ze strony producenta oprogramowania.

5. W przypadku wykrycia obecnosci wirusa komputerowego lub innego zagrozenia
nalezy niezwtocznie powiadomi¢ Administratora Bezpieczenstwa Informaciji, ktory
podejmuje odpowiednie dziatania.

6. System wykrywania wtaman oparty jest na rozwigzaniu sprzetowym, ktéry ma za
zadanie uwierzytelnianie zrodta przychodzacych pakietow oraz filtrowania pakietéw w
oparciu o adres IP i numer portu.

7. System wykrywania wtaman podtaczony jest do sieci komputerowej LAN na styku
jej potaczenia z siecig WAN.

8. Ruch pakietéw, ktéry przepuszcza firewall jest okreslony przez Administratora

Bezpieczenstwa Informacji lub osobe przez niego upowazniona.

VIl  Sposoéb realizacji wymogéw, o ktéorych mowa w § 7 ust. 1 pkt 4
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych

oraz warunkoéw technicznych i organizacyjnych, jakim powinny odpowiadaé
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urzadzenia i systemy informatyczne stuzace do przetwarzania danych

osobowych:

1. Systemy informatyczne stuzace do przetwarzania danych osobowych spetniajg
wymogi § 7 ust. 1 pkt 4. cyt. rozporzadzenia

2. W przypadku udostepnienia danych osobowych nalezy ten fakt odnotowaé w
postaci notatki, ktéra musi uwzglednia¢ informacje: komu przekazujemy dane
(np. firmie ktorej eksploatujemy oprogramowanie), w jakim celu (np. naprawa

struktury danych) i kiedy, (data).

VIIl Procedury wykonywania przegladéw i konserwacji systeméw oraz

nosnikéw informaciji stuzacych do ich przetwarzania.

1. Przegladu i konserwacji dokonuje Administrator Bezpieczenstwa Informacji, lub
osoba przez niego upowazniona.

2. W przypadku przekazania do naprawy komputera z dyskiem lub innym
nosnikiem danych osobowych, nalezy nosnik zdemontowac, zabezpieczycC
dostep hastem lub dokona¢ naprawy w obecnosci osoby upowaznionej przez
administratora danych, natomiast w przypadku przekazania nosnika innemu
podmiotowi dane muszg zostac¢ nieodwracalnie skasowane.

3. Zabronione jest dokonywanie napraw sprzetu komputerowego samodzielnie
przez pracownikow urzedu.

4. Nosniki informacji przeznaczone do likwidacji zawierajgce dane osobowe
muszg zosta¢ pozbawione przez Administratora Bezpieczenstwa Informaciji lub
osobe przez niego upowazniong zapisu tych danych, w sposéb
uniemozliwiajacy ich odczytanie.

5.  Noséniki informacji przeznaczone do przekazania podmiotowi nieuprawnionemu
do przetwarzania danych zawierajgce dane osobowe, pozbawia sie wczesniej

zapisu tych danych w sposob uniemozliwiajgcy ich odzyskanie.
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Zabrania sie:

1) udostepniania stanowisk roboczych oraz istniejgcych na nich danych (w postaci
elektronicznej jak i wydrukéw) osobom nieupowaznionym,

2) wykorzystywania sieci komputerowej w celach innych niz stuzbowych,

3) samowolnego instalowania i uzywania programéw komputerowych (posiadajgcych
lub nie posiadajacych licenciji),

4) trwatego lub czasowego kopiowania programow komputerowych w catosci lub w
czesci jakimikolwiek srodkami i w jakiejkolwiek formie,

5) publicznego rozpowszechniania programéw komputerowych lub ich kopii,

6) przenoszenia programow komputerowych z wtasnego stanowiska roboczego na
inne stanowisko,

7) udostepniania osobom postronnym programéw komputerowych i danych przez
mozliwo$¢ dostepu do zasobow sieci wewnetrznej lub Internetu,

8) wykorzystywania oprogramowania lub materiatdw Scigganych z Internetu do
masowego rozpowszechniania bez wyraznego upowaznienia Administratora
Bezpieczenstwa Informacji,

9) uzywania prywatnych skrzynek mailowych dziatajacych na innych serwerach niz
urzedowy bez uzgodnienia z Administratorem Bezpieczenstwa Informacii,

10) uruchamiania programow otrzymanych pocztg elektroniczng oraz odczytywania
listdw o watpliwej tresci,

11) kopiowania catosci lub czesci baz danych zawierajgcych dane osobowe na

jakichkolwiek nosnikach bez zgody Administratora Danych Osobowych.
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