Zalacznik nr 1

do Zarzadzenia nr 118/2011
Burmistrza Miasta Nowe Miasto Lub.
z dnia 28 lipca 2011r.

Polityka Bezpieczenstwa dla Urzedu Miejskiego

w Nowym Miescie Lubawskim
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Polityka bezpieczenstwa okresla sposdb prowadzenia i zakres dokumentacii
opisujgcej sposob przetwarzania danych osobowych oraz $rodki techniczne
I organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych

odpowiednig do zagrozen oraz kategorii danych objetych ochrona.

Podstawa prawna

» Konstytucja Rzeczypospolitej Polskiej (Dz. U. z 1997r. Nr 78, poz. 483 z pozn.
zm.) - art. 47, 51,

» Ustawa z dnia 29 sierpnia 1997 o ochronie danych osobowych ( Dz. U. Nr 101
poz. 926 z 2002 r. z pdzniejszymi zmianami);

» Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100 poz. 1024 z 2004).

Polityka bezpieczenstwa zostata oparta rowniez na zapisach Polskiej Normy
PN-ISO/IEC 17799, PN-I-02000 oraz PN-I-13335-1 okreslajacych praktyczne zasady
zarzadzania bezpieczenstwem informacji w obszarze technik informatycznych,
zapewnienie zabezpieczen technicznych, umozliwiajgcych wyszczegdlnienie dziatan
i wsparcie dla kierownictwa. W zaleceniach dotyczacych dokumentu okreslajgcego
polityke bezpieczehnstwa informacji wskazuje sie tam, ze dokument polityki
bezpieczenstwa powinien by¢ zatwierdzony przez kierownictwo, opublikowany

i udostepniony w odpowiedni sposob wszystkim pracownikom.

Definicje

= Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwg do
zidentyfikowania jest osoba, ktérej tozsamos¢ mozna okreslic bezposrednio
lub posrednio, w szczegodlnosci przez powofanie sie na numer identyfikacyjny
albo jeden z kilku specyficznych czynnikow okreslajacych jej cechy fizyczne,

fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne;



Zbior danych osobowych - kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest rozproszony (jego czesci znajdujg sie
w roznych miejscach) lub podzielony funkcjonalnie (przetwarzany za pomocg
programoéw realizujgcych rézne funkcje);

Przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
przenoszenie, transport, opracowywanie, udostepnianie i usuwanie;
zwtaszcza takie, ktére wykorzystuje sie w systemach informatycznych;

System informatyczny — system przetwarzania informacji wraz ze
zwigzanymi z nimi ludzmi oraz zasobami technicznymi i finansowymi, ktore
dostarcza i rozprowadza informacje. W szczegdlnosci systemem
informacyjnym moze by¢ system, w ktéorym nie bedzie zadnego komputera,
a wylgcznie dokumenty papierowe, skoroszyty oraz ludzie tam pracujacy,
wyposazenie pokoi, czy tez organizacja pracy. Ochronie podlegajg nie tylko
informacje osobowe, ale takze ludzie, zasoby techniczne i finansowe;
Bezpieczenstwo systemu informatycznego - wdrozenie stosowanych
Ssrodkoéw administracyjnych, technicznych i fizycznych w celu zabezpieczenia
zasobow technicznych oraz ochrony przed modyfikacjg, zniszczeniem,
nieuprawnionym dostepem i ujawnieniem lub pozyskaniem danych
osobowych, a takze ich utratg;

Administrator Danych Osobowych (ADO) - organ, jednostka
organizacyjna, podmiot lub osoba decydujgca o celach i $rodkach
przetwarzania danych osobowych. Administratorem danych jest Burmistrz
Miasta, ktéry ponosi petnie odpowiedzialnosci wynikajgcej z przepiséw ustawy
o ochronie danych osobowych w odniesieniu do zbiorow danych osobowych
znajdujgcych sie w jego ustawowej dyspozycji;

Administrator Bezpieczenstwa Informacji (ABI) — nalezy przez to rozumie¢
pracownika urzedu wyznaczonego przez Administratora Danych Osobowych
do nadzorowania przestrzegania zasad ochrony oraz wymagan w zakresie
ochrony, wynikajgcych z powszechnie obowigzujgcych przepiséw o ochronie
danych osobowych;

Osoba upowazniona lub uzytkownik systemu — osoba posiadajgca
upowaznienie wydane przez ADO lub osoba uprawniona przez niego

i dopuszczona jako uzytkownik do przetwarzania danych osobowych
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w systemie informatycznym danej komoérki organizacyjnej, w zakresie

wskazanym w upowaznieniu, zwana dalej uzytkownikiem;

Osoba uprawniona — osoba posiadajgca uprawnienie wydane przez ADO na

mocy ktorego wykonuje w jego imieniu okreslone czynnosci;

Sie¢ Lokalna (LAN) - Lokalna siec teleinformatyczna;

Sie¢ rozlegta (WAN) — Rozlegta sie¢ teleinformatyczna;

Hasto (Password)- cigg znakdéw literowych cyfrowych lub innych, znany

jedynie osobie uprawnionej do pracy w systemie informatycznym;

Serwer — wydzielony komputer Swiadczacy ustug w udostepnianiu zasobow

(pliki, bazy danych, systemy informatyczne) innym komputerom lub

posredniczacy w przekazywaniu danych miedzy komputerami.

Osprzet sieciowy - modemy, routery, koncentratory, przetgczniki, punkty

dostepowe.

Identyfikator uzytkownika (LOGIN) — cigg znakow literowych i cyfrowych, lub

innych, jednoznacznie identyfikujacych osobe upowazniong do przetwarzania

danych osobowych w systemie informatycznym;

Zalogowanie — uwierzytelnienie czyli dziatanie, ktérego celem jest weryfikacja

deklarowanej tozsamosci podmiotu;

Odbiorcy danych — rozumie sie przez to kazdego, komu udostepnia sie dane

osobowe, z wytgczeniem:

— osoby, ktérej dane dotycza,

— osoby, upowaznionej do przetwarzania danych,

— przedstawiciela, o ktérym mowa w art. 31a ustawy o ochronie danych
osobowych,

— podmiotu, o ktérym mowa w art. 31 ustawy o ochronie danych osobowych,

— organéw panstwowych lub organéw samorzadu terytorialnego, ktérym

dane sg udostepniane w zwigzku z prowadzonym postepowaniem.
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Cele

Celem przeprowadzonej analizy bezpieczenstwa jest ochrona systemu
informatycznego jako catosci, jego poszczegolnych elementow, przetwarzanego
przez system zbioru danych, obszaru, w ktorym przetwarzane sg dane oraz osob,
a przede wszystkim zapewnienie technicznych i organizacyjnych uwarunkowan
majacych wplyw na zarzadzanie systemami informatycznymi, w ktorych

przetwarzane sg dane osobowe.

Niniejsza polityka bezpieczenstwa zawiera:

1) wykaz budynkdéw, pomieszczen lub czesci pomieszczen, tworzgcych obszar, w
ktérych przetwarzane sg dane osobowe (zatacznik 1).

2) wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych lub w inny sposob (zatacznik 2).

3) opis struktury zbiorow danych i sposéb przeptywu danych pomiedzy
poszczegodlnymi systemami (zatacznik 3).

4) srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych (zatacznik 4).

5) instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych

(zatacznik 5).
6) wzér upowaznienia o nadanych uprawnieniach do przetwarzania danych

osobowych (zatacznik 6).
7) wzér ewidencji osdéb upowaznionych do przetwarzania danych osobowych

(zatacznik 7).
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zalacznik nr 1

do Polityki Bezpieczenstwa stanowigcej zatgcznik nr 1

do zarzadzenia nr 118/2011Burmistrza Miasta Nowego Miasta
Lubawskiego z dn. 28 lipca 2011r.

Wykaz budynkéw, pomieszczen lub czesci pomieszczen,
tworzacych obszar, w ktéorym przetwarzane sg dane

osobowe
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Wykaz pomieszczen lub czes$ci pomieszczen, w ktorych przetwarzane sa dane

Lp. Nr pokoju Okreslenie w strukturze organizacyjnej urzedu Uwagi
Budynek Urzedu Miejskiego w Nowym Mies$cie Lubawskim ul. Rynek 1
1 18, 24, 29, 32, 33, Referat Organizacyjny i Spraw Obywatelskich (OR)
2 30, 31 Urzad Stanu Cywilnego (USC)
3 20, 21 Referat Budzetu i Finanséw (BF)
4 15, 16, 17, Referat Podatkéw i Oplat (PO)
5 12, 23 Referat Inwestycji i Utrzymania Miasta (IU)
6 14, 22 Referat Gospodarki Mieniem Komunalnym (MK)
7 8,11 Referat Promocji (PR)
8 34 Referat Oswiaty, Kultury i Sportu (OKS)
9 36 Samodzielne stanowisko ds. obstugi rady (RM)
10 5 Samodzielne stanowisko ds. zarza!dzania kryzysowego (ZK)
Sekretarz Miasta
1 35 Samodzielne stanowisko ds. zaméwien publicznych (ZP)
12 7 Samodzielne stanowisko ds. ochrony §rodowiska (OS)
13 1 Samodzielne stanowisko ds. dzialalnoéci gospodarczej (DG)
Budynek Strazy Miejskiej w Nowym Mies$cie Lubawskim ul. Ko$cielna 8A
12 1,2,3 Straz Miejska
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zatacznik nr 2

do Polityki Bezpieczehstwa stanowigcej zatgcznik nr 1
do zarzadzenia nr 118/2011Burmistrza Miasta Nowego Miasta
Lubawskiego z dn. 28 lipca 2011r.

Wykaz zbioréw danych osobowych wraz ze wskazaniem

programoéw zastosowanych do przetwarzania tych danych w inny

sposob
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Wykaz zbiorow przetwarzanych

elektronicznie

zastosowanych do przetwarzania tych danych

wraz ze wskazaniem programoéw

Lp Nazwa zbioru Program Nr Nazwa urzadzenia,
zastosowany do pomieszczenia, w ktérym przetwarza sie
przetwarzania w ktérym dane osobowe
przetwarza sie
dane
1 Dane kadrowo-ptacowe Ptace dla Windows- | 18, 15, 16, 17, | Serwer (18)
pracownikow Infosystem Groszek 20,21, 32 Komputer osobisty (15, 16,
Ptatnik, 17, 20, 21, 32)
2 | Ewidencja ludnosci i dowody | Puma Zeto 18, 24 Serwer (18)
osobiste Komputer osobisty (24)
3 | Rejestr kontrahentéw KBiP-Infosystem 18, 15, 16, 17, | Serwer (18)
Groszek 20, 21 Komputer osobisty (15, 16,
17, 20, 21)
4 Ewidencja podatnikéw, Podatki-Infosystem 18, 15, 16, 17, 20 | Serwer (18)
podatkoéw i opfat oraz Groszek 21 Komputer osobisty (15, 16,
dtuznikéw Ksiegowos¢é 17, 20, 21)
Zobowigzan-
Infosytem Groszek
Podatek od sSrodkéw
transportowych-
Infosytem Groszek
Kasa dla Windows-
Infosystem Groszek
Optaty lokalne-
Infosytem Groszek
Optaty skarbowe-
Infosytem Groszek
5 Ewidencja uzytkownikow Uzytkowanie 18, 15, 16, 17, | Serwer (18)
wieczystych Wieczyste- 20, 21, 22 Komputer osobisty (15, 16,
Infosystem Groszek, 17, 20, 21, 22)
Kasa- Infosystem
Groszek, Ksiegowos¢
Zobowigzan-
Infosystem Groszek
6 Ksiegi stanu cywilnego PB_USC Technika | 31 Serwer (31)
Urzedu Stanu Cywilnego w Gliwice Komputer osobisty (31)
Nowym Miescie Lubawskim
7 Ewidencja mandatéw karnych | Ksiegowos$c¢ 18, 15, 16, 17, | Serwer (18)
zobowigzan- 20,21 Komputer osobisty (15, 16,
Infosystem Groszek, 17, 20, 21)
Optaty lokalne-
Infosystem Groszek
8 Ewidencja zezwolen na Puma Zeto 18,1, 35 Serwer (18)
sprzedaz napojow Komputer osobisty (1, 35)
alkoholowych
przeznaczonych do spozycia
poza miejscem sprzedazy-
detal i w miejscu sprzedazy-
gastronomia
9 Ewidencja dziatalnosci Puma Zeto 18,1, 35 Serwer (18)

gospodarczej

Komputer osobisty (1, 35)
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Wykaz zbioréw przetwarzanych w inny niz elektroniczny sposéb

Lp. Nazwa zbioru Nr pomieszczenia,
w ktérym przetwarza sie
dane

1. Rejestr skarg i wnioskow 29

2. Rejestr przesytek wptywajacych 29

3. Rejestr delegacji stuzbowych 29

4, Rejestr ewidencji wyjs¢ stuzbowych 29

5. Rejestr ewidencji wyj$¢ prywatnych 32

6. Rejestr przesytek wychodzacych

7. Ewidencja os6b oczekujgcych na przydziat mieszkania komunalnego 14, 22

8. Rejestr uzytkownikéw wieczystych 22

9. Rejestr licencji-uprawniajgcy do zarobkowego wykonywania transportu | 1 5
drogowego takséwkag

10. | Ewidencja dzierzawcow gruntow 22

11. | Rejestr zamowien publicznych o wartosci ponizej 14.000 euro 35

12. | Lista stawiennictwa osob do kwalifikacji wojskowej 5

13. | Rejestr mezczyzn/kobiet objetych rejestracjg 5

14. | Wykaz oséb o nieuregulowanym stosunku do powszechnego 5
obowigzku obrony

15. | Wykaz oso6b reklamowanych od obowigzku petnienia czynnej stuzby 5
wojskowej w razie ogtoszenia mobilizacji i w czasie wojny

16. | Wykaz stanowisk i prac zleconych oraz os6b dopuszczonych do pracy
lub stuzby na stanowiskach, z ktérymi wigze sie dostep do informac;ji 5
niejawnych stanowigcych tajemnice pahstwowa oznaczonych klauzulg
Lajne”

17. | Wykaz stanowisk i prac zleconych oraz os6b dopuszczonych do pracy
lub stuzby na stanowiskach, z ktérymi wigze sie dostep do informacji 5
niejawnych stanowigcych tajemnice stuzbowg oznaczonych klauzulg
~poufne”

18. | Wykaz stanowisk i prac zleconych oraz os6b dopuszczonych do pracy
lub stuzby na stanowiskach, z ktérymi wigze sie dostep do informacji 5
niejawnych stanowigcych tajemnice stuzbowg oznaczonych klauzulg
,zastrzezone”

19. | Ewidencja wydanych zaswiadczen stwierdzajacych odbycie 5
przeszkolenia w zakresie ochrony informacji niejawnych

20. | Ksigzka ewidencja osdb wyznaczonych do petnienia stuzby w formacji
obrony cywilnej — Samodzielny Pluton Ratownictwa 5
Przeciwpowodziowego

21. | Ksigzka ewidencji oséb wyznaczonych do petnienia stuzby w formac;ji 5
obrony cywilnej — Samodzielna Druzyna Wykrywania i Alarmowania

22. Ksigzka ewidencji kart przydziatu do formacji obrony cywilnej 5

23. | Rejestr wykonanych $wiadczen osobistych >

24. Rejestr wykonanych swiadczenh rzeczowych 5

25. | Rejestr wydanych decyzji administracyjnych w sprawach swiadczen 5
osobistych

26. | Rejestr wydanych decyzji administracyjnych w sprawach swiadczen 5
rzeczowych

27. | Ewidencja zezwolen na sprzedaz napojéw alkoholowych
przeznaczonych do spozycia poza miejscem sprzedazy-detal i w 1,35
miejscu sprzedazy- gastronomia

28. | Ewidencja osob, w stosunku do ktérych podjeto dziatania 1,35

przeciwalkoholowe
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29.

Rejestr wydanych decyzji o warunkach zabudowy i zagospodarowania | 13
przestrzennego
30. | Rejestr wnioskoéw o przystgpienie do sporzadzenia lub zmiany 13
miejscowych planéw zagospodarowania przestrzennego
31. Ewidencja dzierzawcéw 22
32. | Zbiér danych osobowych uczestnikdéw projektu “Utatwi¢ Start-
wyréwnywanie szans edukacyjnych uczniéw szkoét podstawowych i 34,
gimnazjéw”, ich opiekundw i nauczycieli
33. | Zbiér danych osobowych uczestnikow projektu “Moja szkota mojg
szansg’, ich rodzicow/opiekundéw oraz nauczycieli prowadzacych 34,
zajecia
34. | Zbiér danych osobowych uczestnikéw projektu Teraz my-mtodziezowe
warsztaty rozwoju indywidualnych zainteresowart w Nowym Miescie 8
Lubawskim, ich rodzicéw/opiekunéw oraz treneréw zaje¢
tematycznych
35. | Zbiér danych osobowych uczestnikéw projektu ,Bahtate Roma 38
Nowego Miasta Lubawskiego”
36. | Rejestr spraw 0 wykroczenia SM1,2,3
37. | Rejestr natozonych mandatow karnych SM1,2,3
38. Rejestr interwencji Strazy Miejskiej SM1,2,3
39. Rejestr sporzadzonych kart PRD 5/1 SM1,2,3
40. | Notatki stuzbowe i urzedowe SM1,2,3
41. | Notatniki stuzbowe SM1,2,3
42. | Bloczki mandatéw karnych SM1,2,3
Gdzie:

UM- budynek Urzedu Miejskiego w Nowym Miescie Lubawskim ul. Rynek 1

SM- budynek Strazy Miejskiej w Nowym Miescie Lubawskim ul. Koscielna 8A

str. 4



zatacznik nr 3

do Polityki Bezpieczenstwa stanowigcej zatacznik nr 1
do zarzadzenia nr 118/2011Burmistrza Miasta Nowego Miasta
Lubawskiego z dn. 28 lipca 2011r.

Opis struktury zbioréw danych i sposéb przeptywu danych

pomiedzy poszczegdlnymi systemami
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Opis struktury zbioru danych i sposéb przeptywu danych pomiedzy

poszczegdlnymi systemami dla zbiorow danych osobowych przetwarzanych

elektronicznie

Opis struktury zbioru danych i sposob przeptywu danych pomiedzy poszczegdlnymi

systemami znajduje sie w dokumentacjach poszczegdélnych systeméw dla

poszczegoblnych zbiorow danych.

Wykaz dokumentacji systemow informatycznych dla poszczegdlnych zbiorow:
1. Dane kadrowo-ptacowe pracownikow: x:/zbiorl

2. Ewidencja ludnosci i dowody osobiste: x:/zbior2

3. Rejestr kontrahentéw: x:/zbior3

4. Ewidencja podatnikow, podatkow i optat oraz dtuznikow: x:/zbior4

5. Ewidencja uzytkownikéw wieczystych: x:/zbior5

6. Ksiegi stanu cywilnego USC w Nowym Miescie Lubawskim: x:/zbior6

7. Ewidencja mandatéw karnych: x:/zbior7

8. Ewidencja zezwolen na sprzedaz napojéw alkoholowych przeznaczonych
do spozycia poza miejscem sprzedazy-detal i w miejscu sprzedazy-

gastronomia: x:/zbior8

9. Ewidencja dziatalno$ci gospodarczej: x:/zbior9

Gdzie x oznacza litere napedu CDROM

Il Opis struktury zbioru danych dla zbioru danych osobowych przetwarzanych

w inny sposoéb niz elektronicznie.

1.

Rejestr skarg i wnioskéw. Struktura zbioru: Lp — Data wptywu — Imig i
nazwisko petenta Nazwa instytucji, redakcji itp. — Adres petenta, instytucji,
redakcji itp. — Przedmiot odwotania skargi, zazalenia — Data zlecenia
zatatwienia — Komu zlecono zatatwienie (do kogo skarge skierowano) —
Termin zatatwienia — Data wptywu po zatatwieniu — Sposéb zatatwienia — Data
wystania zawiadomienia — Kogo zawiadomiono — Uwagi

Rejestr przesylek wplywajacych. Struktura zbioru: L.p., Data
wpltywu/nadania: - nazwa przedmiotu, pismo: data, znak — tytut: zwiezie
odniesienie sie do tresci / Liczba zatgcznikdw / komu przydzielono: podpis
odbierajgcego - uwagi

Rejestr delegacji stuzbowych. Struktura zbioru: L.p. — Nazwisko i Imie /

Stanowisko stuzbowe / termin delegacji / miejsce delegacji / uwagi
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file:///x:/zbior1
file:///x:/zbior2
file:///x:/zbior3
file:///x:/zbior4
file:///x:/zbior5
file:///x:/zbior6
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10.

11.

12.

13.

Rejestr ewidencji wyjs¢ stuzbowych. Struktura zbioru: L.p. — data /
nazwisko i imie / symbol wyjscia / godzina wyjscia i przyjScia / dokad i cel
(wyjscia stuzbowego) / liczba minut — przyczyna / podpis

Rejestr ewidencji wyjs¢é prywatnych. Struktura zbioru: L.p. — data /
nazwisko i imie / symbol wyjscia / godzina wyjscia i przyjscia / dokad i cel
(wyjscia stuzbowego) / liczba minut — przyczyna / podpis

Rejestr przesytek wychodzacych. Struktura zbioru: L.p. — data przekazania
wysytki do adresatow — Adresat / nazwa zbiorowa adresatéw, - Znak sprawy, -
Sposodb przekazania (list zwykly, polecony, za zwrotnym potwierdzeniem), -
Uwagi

Ewidencja os6b oczekujacych na przydzial mieszkania komunalnego.
Struktura zbioru: Nazwisko i imie oraz adres zamieszkania, ilos¢ oséb w
gospodarstwie domowym, Uwagi, data przyjecia wniosku do realizaciji,
wysokos¢ dochodu w gospodarstwie domowym z ostatnich 3 lub 6 miesiecy
Rejestr uzytkownikow wieczystych.

Rejestr licencji-uprawniajacy do zarobkowego wykonywania transportu
drogowego takséwka. Struktura zbioru: numer licencji, nazwa przedsiebiorcy
(imie i nazwisko), siedziba — adres, numer w rejestrze przedsiebiorcéw, numer
druku, numer rejestracyjny pojazdu, numer podwozia VIN, data waznosci
licencji, data udzielenia licencji, uwagi (zmiany).

Ewidencja dzierzawcow gruntow. Struktura zbioru: imie, nazwisko i adres
zamieszkania dzierzawcdw nieruchomosci gminy miejskiej wraz z okresleniem
numeru umowy, daty zawarcia umowy, kwoty czynszu, termin zaptaty
czynszu, numer faktury, date uiszczenia optaty.

Rejestr zamoéwien publicznych o wartosci ponizej 14.000 Euro. Struktura
zbioru: przedmiot zamdwienia, znak sprawy, nazwa wykonawcy, data
zawarcia umowy, wartos¢ zamowienia wg umowy (netto/brutto)

Lista stawiennictwa oséb do kwalifikacji wojskowej. Struktura zbioru: imie
(imiona) 1 nazwisko, nazwisko rodowe, numer ewidencyjny pesel, miejsce
urodzenia, seria i numer dowodu osobistego, miejsce pobytu statego lub
pobytu czasowego, adres do korespondencji

Rejestr mezczyzn/kobiet objetych rejestracja. Struktura zbioru: imie i
nazwisko, nazwisko rodowe, imiona i nazwiska rodowe rodzicow, imiona i

nazwiska poprzednie, data i miejsce urodzenia, stan cywilny, numer pesel,
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14.

15.

16.

17.

adres i data zameldowania na pobyt staty, poprzednie adresy zameldowania
na pobyt staty wraz z okresleniem okresu zameldowania, tryb wymeldowania z
pobytu statego, adres zameldowania na pobyt czasowy wraz z okresleniem
okresu zameldowania, tryb wymeldowania z pobytu czasowego, data ujecia w
rejestrze, data zgtoszenia sie do rejestracji, pokwitowanie odbioru
potwierdzenia, stopien wojskowy, nazwa i seria wojskowego dokumentu
osobistego, oznaczenie wojskowego komendanta uzupetnieh, w ewidencji
ktdrej osoba pozostaje.

Wykaz os6b o nieuregulowanym stosunku do powszechnego obowiazku
obrony. Struktura zbioru: imie i nazwisko, imie ojca, rok urodzenia, miejsce
zamieszkania na pobyt staty i pobyt czasowy, wyznaczona data stawienia sie
do kwalifikacji wojskowej, przyczyna niezgtoszenia sie, faktyczna data
zgtoszenia sie do kwalifikacji wojskowej, miejsce zgtoszenia sie do kwalifikaciji
wojskowej, numer wojskowego dokumentu osobistego, sankcje karne,
podstawa wykreslenia z rejestru.

Wykaz oséb reklamowanych od obowigzku peilnienia czynnej stuzby
wojskowej w razie ogtoszenia mobilizacji i w czasie wojny. Struktura
zbioru: imie i nazwisko, imie ojca, stopien wojskowy, rocznik, adres
zamieszkania, rodzaj reklamacji, tytut reklamowania z urzedu lub kwalifikacje i
zajmowane stanowisko, humer zawiadomienia lub wykazu imiennego, numer
pisma uchylajgcego reklamaciji.

Wykaz stanowisk i prac zleconych oraz oséb dopuszczonych do pracy
lub stuzby na stanowiskach, z ktérymi wigze sie dostep do informacji
niejawnych stanowigcych tajemnice panstwowa oznaczonych klauzulg
»tajne”. Struktura zbioru: imie i nazwisko, imie ojca, data i miejsce urodzenia,
adres zamieszkania, nazwa jednostki organizacyjnej, zajmowane stanowisko,
numer i data wydania poswiadczenia bezpieczehstwa, sygnatura akt
postepowania sprawdzajgcego, okreslenie rodzaju informacji niejawnych,
termin waznosci poswiadczenia bezpieczenstwa, data przeprowadzenia
szkolenia, termin powtorzenia postepowania sprawdzajgcego.

Wykaz stanowisk i prac zleconych oraz oséb dopuszczonych do pracy
lub stuzby na stanowiskach, z ktérymi wigze si¢ dostep do informacji
niejawnych stanowigcych tajemnice stuzbowa oznaczonych klauzulg

»poufne”. Struktura zbioru: imie i nazwisko, imie ojca, data i miejsce
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18.

19.

20.

21.

22.

23.

urodzenia, adres zamieszkania, nazwa jednostki organizacyjnej, zajmowane
stanowisko, numer i data wydania poswiadczenia bezpieczenstwa, sygnatura
akt postepowania sprawdzajgcego, okreslenie rodzaju informacji niejawnych,
termin waznosci poswiadczenia bezpieczenstwa, data przeprowadzenia
szkolenia, termin powtorzenia postepowania sprawdzajgcego.

Wykaz stanowisk i prac zleconych oraz oséb dopuszczonych do pracy
lub stuzby na stanowiskach, z ktérymi wigze sie dostep do informacji
niejawnych stanowigcych tajemnice stuzbowa oznaczonych klauzulg
»zastrzezone”. Struktura zbioru: imie i nazwisko, imie ojca, data i miejsce
urodzenia, adres zamieszkania, nazwa jednostki organizacyjnej, zajmowane
stanowisko, numer i data wydania poswiadczenia bezpieczenstwa, sygnatura
akt postepowania sprawdzajgcego, okreslenie rodzaju informacji niejawnych,
termin waznosci poswiadczenia bezpieczenstwa, data przeprowadzenia
szkolenia, termin powtorzenia postepowania sprawdzajgcego.

Ewidencja wydanych zaswiadczen stwierdzajacych odbycie
przeszkolenia w zakresie ochrony informacji niejawnych. Struktura zbioru:
imie i nazwisko, data urodzenia, nazwa komdérki organizacyjnej, numer i data
wydania zaswiadczenia, data przeprowadzenia szkolenia.

Ksigzka ewidencja oséb wyznaczonych do pelnienia stuzby w formaciji
obrony cywilnej - Samodzielny Pluton Ratownictwa
Przeciwpowodziowego. Struktura zbioru: imie i nazwisko, numer pesel, imie
ojca, stopien wojskowy, adres zamieszkania, miejsce pracy, numer telefonu
kontaktowego, numer karty przydziatu do formaciji OC.

Ksiazka ewidencji os6b wyznaczonych do peilnienia stuzby w formacji
obrony cywilnej — Samodzielna Druzyna Wykrywania i Alarmowania.
Struktura zbioru: imie i nazwisko, numer pesel, imie ojca, stopien wojskowy,
adres zamieszkania, miejsce pracy, numer telefonu kontaktowego, numer
karty przydziatu, data wydania karty przydziatu.

Ksigzka ewidencji kart przydzialu do formacji obrony cywilnej. Struktura
zbioru: imie i nazwisko, rok urodzenia, miejsce zamieszkania, numer karty
przydziatu, data wydania karty przydziatu, data uniewaznienia karty przydziatu.
Rejestr wykonanych swiadczen osobistych . Struktura zbioru: imie i
nazwisko, adres wykonawcy Swiadczenia, jednostka na rzecz ktorej wykonano

Swiadczenia, rodzaj i zakres wykonanych prac, numer decyzji, numer

str.5



24,

25.

26.

27.

28.

29.

wezwania, nazwa organu naktadajgcego obowigzek wykonania swiadczenia,
czas trwania swiadczenia.

Rejestr wykonanych decyzji rzeczowych. Struktura zbioru: imie i nazwisko,
adres wykonawcy S$wiadczenia, jednostka na rzecz ktorej wykonano
Swiadczenia, rodzaj i zakres wykonanych prac, numer decyzji, numer
wezwania, nazwa organu naktadajgcego obowigzek wykonania $wiadczenia,
czas trwania swiadczenia.

Rejestr wydanych decyzji administracyjnych w sprawach swiadczen
osobistych. Struktura zbioru: imie i nazwisko, nazwa i adres zakfadu pracy,
miejsce zamieszkania, okreslenie wnioskodawcy, numer decyzji, numer
wezwania.

Rejestr wydanych decyzji administracyjnych w sprawach swiadczen
rzeczowych. Struktura zbioru: imie i nazwisko, nazwa i adres zaktadu pracy,
miejsce zamieszkania, okreslenie wnioskodawcy, numer decyzji, numer
wezwania.

Ewidencja zezwolen na sprzedaz napojow alkoholowych przeznaczonych
do spozycia poza miejscem sprzedazy —detal i w miejscu sprzedazy-
gastronomia. Struktura zbioru: numer kolejny punktu sprzedazy, doktadny
adres punktu sprzedazy (miejscowosé, ulica, numer), rodzaj punktu sprzedazy
(stoisko, dziat, branza sklepu Ilub nazwa i kategoria zakfadu
gastronomicznego), nazwa (imie i nazwisko) oraz adres otrzymujgcego
zezwolenie, rodzaj i nr zezwolenia (A, B, C), data wystawienia, termin
waznos$ci, godziny sprzedazy napojow alkoholowych (od-do), data zwrotu w
przypadku utraty waznosci lub cofniecia zezwolenia, data i pokwitowanie
odbioru, uwagi.

Ewidencja os6b, w stosunku do ktérych podjeto dziatania
przeciwalkoholowe. Struktura zbioru: data wptywu wniosku, imie i nazwisko,
adres zamieszkania, wnoszgcy wniosek (cztonek rodziny, osoby postronne,
sad, prokuratura, MOPS, Komenda Powiatowa Policji, zaktad pracy i inne.),
data posiedzenia Miejskiej Komisji Rozwigzywania Problemow Alkoholowych
data skierowania na leczenie dobrowolne, data skierowania do sadu, przebieg
postepowania.

Rejestr wydanych decyzji o warunkach zabudowy i zagospodarowania

przestrzennego. Struktura zbioru: nr decyzji, przedmiot decyzji, oznaczenie
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30.

31.

32.

33.

34.

nieruchomosci, ktérej dotyczy decyzja i nr dziatki, imie, nazwisko oraz adres
zamieszkania wnioskodawcy, termin waznosci decyzji.

Rejestr wnioskéw o przystapienie do sporzadzenia Ilub zmiany
miejscowych planéw zagospodarowania przestrzennego. Struktura zbioru:
nr dziatki, imie i nazwisko wnioskodawcy, date wptywu wniosku, lokalizacja
i nr dziafki, krétki opis tresci wniosku.

Ewidencja dzierzawcéw. Struktura zbioru: Nazwisko i imie, adres
zamieszkania, NIP, przedmiot dzierzawy, wpfaty za poszczegolne miesigce.
Zbiéor danych osobowych uczestnikéw projektu “Utatwi¢ Start-
wyréwnywanie szans edukacyjnych uczniéw szkét podstawowych
i gimnazjéw”, ich opiekunéw i nauczycieli. Struktura zbioru: Uczestnik (imie
i nazwisko, PESEL, wiek, adres zamieszkania, nr telefonéw kontaktowych).
Opiekun prawny (imie i nazwisko, adres zamieszkania, nr i seria dowodu
osobistego). Nauczyciel prowadzacy szkolenia (imie i nazwisko, imiona
rodzicow, PESEL, nr i seria dowodu osobistego, adres zamieszkania,
nr telefonéw kontaktowych, nr kont bankowych).

Zbiér danych osobowych uczestnikéow projektu “Moja szkota moja
szansg”, ich rodzicow/opiekunéw oraz nauczycieli prowadzacych
zajecia. Struktura zbioru: uczestnik (imie i nazwisko, PESEL, wiek, adres
zamieszkania, nr telefonu kontaktowego). Rodzic/opiekun prawny (imig i
nazwisko, adres zamieszkania, nr i seria dowodu osobistego). Trener zajec
tematycznych (imie i nazwisko, imiona rodzicéw, PESEL, nr i seria dowodu
osobistego, adres zamieszkania, nr telefonébw kontaktowych, nr kont
bankowych).

Zbior danych osobowych uczestnikéw projektu ,,Teraz my-mtodziezowe
warsztaty rozwoju indywidualnych zainteresowan w Nowym Miescie
Lubawskim”, ich rodzicéw/opiekunéw oraz treneréw zajeé¢ tematycznych.
Struktura zbioru: uczestnik (imie i nazwisko, PESEL, wiek, adres
zamieszkania, nr telefonu kontaktowego). Rodzic/opiekun prawny (imie i
nazwisko, adres zamieszkania, nr i seria dowodu osobistego). Trener zajeé
tematycznych (imie i nazwisko, imiona rodzicéw, PESEL, nr i seria dowodu
osobistego, adres zamieszkania, nr telefonéw kontaktowych, nr kont

bankowych).
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35.

36.

37.

38.

Zbioér danych osobowych uczestnikéw projektu ,,Bahtale Roma Nowego
Miasta Lubawskiego” Struktura zbioru: uczestnik (imie i nazwisko, PESEL,
wiek, adres zamieszkania, nr telefonu kontaktowego). Rodzic/opiekun prawny
(imie i nazwisko, adres zamieszkania, nr i seria dowodu osobistego). Trener
zaje¢ tematycznych (imie i nazwisko, imiona rodzicéw, PESEL, nr i seria
dowodu osobistego, adres zamieszkania, nr telefonéw kontaktowych, nr kont
bankowych).

Rejestr Spraw o Wykroczenia. Struktura zbioru: liczba pojedyncza, liczba
dziennika, data wptywu, data miejsce i rodzaj popetnionego wykroczenia,
wartos¢ przedmiotu wykroczenia lub wielkoS¢ wyrzadzonej szkody oraz
naruszony przepis i podstawa prawna ukarania, data otrzymania wiadomosci
o wykroczeniu (data wptywu wniosku o ukaranie), nazwisko, imie, imie ojca,
data i miejsce urodzenia oraz adres sprawcy wykroczenia, stopien, imie i
nazwisko funkcjonariusza sporzadzajgcego wniosek oraz nazwa jednostki,
data i tryb skierowania do sadu, zatrzymane przedmioty, dokumenty (np.
prawo jazdy), rodzaj dokumentu (nr, kto wydat), data, nazwa i adres innego
organu (instytucji), ktéremu przekazano wniosek, przekwalifikowano jako
wystepek (podaé nr RSd- pod ktérym zarejestrowano sprawe), data
odstgpienia od skierowania wniosku o ukaranie do sadu, z powodu
niewykrycia sprawcy lub braku dost. dowoddéw winy, z przyczyn wytgczajgcych
Sciganie lub braku znamion wykroczenia, na podstawie art.41 kodeksu
wykroczen, wobec natozonego mandatu karnego, data pierwszej rozprawy
oraz stopien imie i nazwisko oskarzyciela, ktory uczestniczyt w rozprawie, data
i tresS¢ rozstrzygniecia, wniesione srodki odwotawcze, rodzaj srodka przedmiot
wnoszacy, prawomocne rozstrzygniecie, uwagi.

Rejestr natozonych mandatéw karnych. Struktura zbioru: liczba
pojedyncza, seria i nr MK, rodzaj MK K, G, Z, imie i nazwisko osoby ukaranej,
adres zamieszkania osoby ukaranej, kwota, Art. KW, imie i nazwisko
funkcjonariusza, uwagi.

Rejestr interwencji Strazy Miejskiej. Struktura zbioru: liczba pojedyncza,
przyjecie zgtoszenia, data, godzina, imie i nazwisko oraz adres zamieszkania,
nr telefonu osoby lub instytucji zgtaszajacej, powdd interwencji, miejsce
interwencji, dane osoby przyjmujacej zgtoszenie, dane o interwencjach,

skierowano na interwencje, kryptonim patrolu, godzina wydania polecenia,
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39.

40.

41.

42.

godzina rozpoczecia interwencji, godzina zakonczenia interwencji, sposob
zakonczenia interwenciji, uwagi.

Rejestr sporzadzonych kart PRD 5/1. Struktura zbioru: liczba pojedyncza,
stopien, imie i nazwisko rejestrujgcego karte, imie i nazwisko kierujgcego,
marka i nr rej. pojazdu, data ujawnienia wykroczenia (sporzadzenia) karty,
seria i nr MK, data przekazania jednostce Policji, podpis osoby przyjmujacej w
jednostce Policji, uwagi.

Notatki stuzbowe i urzedowe. Struktura zbioru: czas i miejsce oraz
okolicznosci i przyczyny podjecia interwencji, oraz dane osobowe (imie i
nazwisko, data urodzenia, miejsce zamieszkania, nr dokumentu tozsamosci)
sprawcy i swiadkow.

Notatniki stuzbowe. Struktura zbioru: przebieg stuzby z podaniem godzin
patrolowania danego rejonu, podjecia interwencji, dane dotyczace osoby
legitymowanej (imie i nazwisko, data urodzenia, miejsce zamieszkania, nr
dokumentu tozsamosci) rodzaju dokumentu lub oswiadczenia, ktére stanowi
podstawe do ustalenia tozsamos$ci, czasu, miejsca oraz postawy prawnej i
faktycznej podjecia czynnosci legitymowania.

Bloczki mandatéw karnych. Struktura zbioru: serie i numer, kwote,
kredytowany, gotowkowy, zaoczny, imie i nazwisko, imie ojca lub dane
wskazujgce sprawce wykroczenia (osobe ukarang mandatem zaocznym), nr
PESEL, nazwa i numer dokumentu, na podstawie ktérego ustalono
tozsamos¢, adres zamieszkania, opis i kwalifikacja prawna wykroczenia,
liczba punktéw, nr stuzbowy (identyfikacyjny), podpis funkcjonariusza, czytelny

podpis osoby ukaranej.
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zatacznik nr 4

do Polityki Bezpieczenstwa stanowigcej zatacznik nr 1
do zarzadzenia nr 118/2011Burmistrza Miasta Nowego Miasta
Lubawskiego z dn. 28 lipca 2011r.

Srodki techniczne i organizacyjne niezbedne dla
zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych
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10.

11.

12.

Obszar, w ktorych przetwarza sie dane osobowe zabezpieczony jest przed
dostepem o0s6b nieuprawnionych na czas nieobecnosci w nim o0so6b
upowaznionych do przetwarzania tych danych, poprzez zamykanie tych
pomieszczen na dwa zamki nawierzchniowe - patentowe.

Dodatkowo obszar, w ktorych przetwarza sie dane osobowe znajdujacy sie na
parterze budynku jest wyposazony w kraty na oknach.

Obszar, w ktérym znajdujg sie serwery i osprzet sieciowy wyposazony jest w
gasnice przeciwpozarowg, system alarmowy i klimatyzacje. Dodatkowo
wejscie do tego pomieszczenia chronione jest zamykang krata.

Serwery i osprzet sieciowy znajduje sie w specjalnej wydzielonej szafie
zamykanej na klucz, do ktérej dostep posiada Administrator Bezpieczenstwa
Informacji, w razie nieobecnosci osoba przez niego upowazniona.
Przebywanie o0sob nieuprawnionych w pomieszczeniach, w ktorych
przetwarza sie dane osobowe, jest dopuszczalne za zgoda, lub w obecnosci
osoby upowaznionej do przetwarzania danych osobowych.

Dostep do danych osobowych majg tylko i wylacznie pracownicy posiadajacy
pisemne, imienne upowaznienia podpisane przez Administratora Danych
Osobowych.

Kazdy z pracownikdéw zachowuje szczegdlng ostroznos¢ przy przetwarzaniu
wszelkich danych osobowych.

Dostep do pomieszczen, w ktorych przetwarza sie dane, mozliwy jest tylko i
wytgcznie w godzinach pracy urzedu. W przypadku pracy poza godzinami
wymagana jest pisemna zgoda kierownika komorki, oraz powiadomienie
administratora danych osobowych.

Szafy, w ktérych przechowywane sg dane osobowe sg zamykane na klucz.
Klucze do tych szaf posiadajg upowaznieni pracownicy danej komorki, oraz
znajdujg sie w sejfie kasy miejskiej urzedu.

Szafy z danymi sg otwarte tylko na czas niezbedny do pracy, a nastepnie sg
zamykane.

Dane osobowe w formie papierowej mogg znajdowac sie na biurkach tylko na
czas niezbedny do przeprowadzenia czynnosci stuzbowych, a nastepnie

umieszczane w szafie.
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14,

15.

16.

17.

18.

19.

20.

21.

22.

Dostep do komputerow, na ktorych sg przetwarzane dane osobowe majg tylko
upowaznieni pracownicy urzedu.

Stacje komputerowe, na ktérych przetwarzane sg dane osobowe majg tak
ustawione monitory, aby nie miaty wgladu w dane osoby nieupowaznione.

W przypadku uzytkowania komputera przenosnego poza obszarem, w ktorym
przetwarza sie dane osobowe, nalezy zachowal szczegdlng ostroznosc¢ i
stosowa¢ srodki bezpieczenstwa teleinformatycznego: ochrone fizyczna,
ochrone elektromagnetyczng, ochrone kryptograficzng, bezpieczenstwo
transmisji, kontrole dostepu do urzadzen wobec przetwarzanych danych
osobowych.

W przypadku potrzeby przeniesienia danych osobowych pomiedzy
komputerami nalezy czynnosc te przeprowadzi¢ z zachowaniem szczegolnej
ostroznosci.

Nosniki uzyte w tym celu nalezy wyczysci¢ (skasowac nieodwracalnie), aby
nie zostaty na nich dane osobowe.

W wypadku niemozliwosci skasowania danych z nosnika (ptyta CD-ROM)
nalezy taki nosnik zniszczy¢ fizycznie poprzez reczne uszkodzenie nosnika
lub w urzgdzeniu do tego przeznaczonego, tj. niszczarka.

W przypadku wykorzystania dyskow do przenoszenia danych, dane nalezy
bezwzglednie i nieodwracalnie wykasowac z tych dyskow.

Danych osobowych nie nalezy przesyta¢ drogg elektroniczng bez zachowania
Srodkow bezpieczenstwa teleinformatycznego - ochrony kryptograficznej.
Komputery, na ktérych przetwarza sie dane osobowe podigczone sg do
systemow przeciwdziatajgcym awariom zasilania i zakibceniom w sieci
zasilajgce;.

Sie¢ komputerowa LAN musi byé zabezpieczona przed dostepem od sieci

WAN. Do zabezpieczenia sieci LAN stosuje sie:

a) router wyposazony w firewall, ktéry ma za zadanie uwierzytelnianie zrodta

przychodzgcych wiadomosci oraz filtrowanie pakietéw w oparciu o adres IP,
numer portu i inne parametry. Router sktada sie z bezpiecznego systemu
operacyjnego i filtra pakietéw. Ruch pakietéw, ktory firewall przepuszcza jest

okreslony przez administratora danych.

b) adresowanie stacji roboczych tylko adresami statycznymi,

C) systemy antywirusowe,
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d) dostep do klienta poczty elektronicznej tylko na serwerach dedykowanych
przez urzad,
e) okablowanie sieciowe wykonane jest z kabla spetniajgcego ,norme” co
najmniej kategorii 5.
23. W systemie informatycznym stuzgcym do przetwarzania danych osobowych
stosuje sie mechanizm kontroli dostepu do tych danych poprzez
wprowadzenie identyfikatora i dokonaniu uwierzytelnienia poprzez hasto.
24. Do zasilania serwera i osprzetu sieciowego wykorzystana jest odrebna sie¢
zasilajgca.
25. Zastosowano dodatkowe uziemienie gniazdek elektrycznych oraz uziemiono
serwerownie niezaleznym uziomem szplikowym uzyskujgc w ten sposob
odpowiednig rezystancje.
26. W systemach informatycznych, w ktérych przetwarza sie dane osobowe
zastosowano podwojng autoryzacje uzytkownika. Pierwszej autoryzacji nalezy
dokona¢ w momencie uzyskania dostepu do komputera, podajgc login
uzytkownika i hasto. Drugiej autoryzacji nalezy dokona¢ uruchamiajac
program uzytkowy, podajgc login uzytkownika i hasto. Dostep do danych
osobowych znajdujacych sie w systemie informatycznym uzyskuje sie dopiero
po poprawnym podwdéjnym zalogowaniu sie do systemu informatycznego.
27. Dostep do konsoli serwera i osprzetu sieciowego zabezpieczony jest hastem.
28. W przypadku zastosowania osprzetu sieciowego  dziatajgcego
bezprzewodowo, dostep do ustug swiadczonych przez ten osprzet musi byc
zabezpieczony z wykorzystaniem Srodkow bezpieczenstwa
teleinformatycznego.
29. Dane osobowe zawarte w systemie informatycznym zabezpiecza sie poprzez
sporzadzanie ich kopii zapasowych. Kopie te sporzadza sie na dysku twardym
serwera, po czym nanosi sie na nosniki zewnetrzne. Kopie na nosnikach
zewnetrznych  przechowuje sie w zabezpieczonym pojemniku w
pomieszczeniu nr 5 Urzedu. Po ustaniu uzytecznos$ci kopii zapasowych sg one

niszczone lub usuwane w zaleznosci od typu nosnika.
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zatacznik nr 5

do Polityki Bezpieczenstwa stanowigcej zatacznik nr 1
do zarzadzenia nr 118/2011Burmistrza Miasta Nowego Miasta
Lubawskiego z dn. 28 lipca 2011r.

INSTRUKCJA

postepowania w sytuacji naruszenia ochrony danych
osobowych
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1. Postanowienia ogolne

a)

b)

Instrukcja okresla tryb postepowania w sytuacji naruszenia ochrony danych
osobowych gromadzonych i przetwarzanych w systemach informatycznych.
Instrukcje stosuje sie takze w przypadku, gdy stan urzadzenia, zawartos¢
zbioru danych osobowych, ujawnione metody pracy, sposob dziatania
programu lub jakos¢ komunikacji w sieci telekomunikacyjnej moga wskazywac
na naruszenie zabezpieczen tych danych,

Przez naruszenie ochrony danych osobowych rozumie sie niezgodne z
przepisami ustawy z dnia 29 pazdziernika 1997 r. o ochronie danych
osobowych (Dz. U. Nr 133 poz. 883 z pézn. zm.) przetwarzanie danych oraz
usuwanie danych,

Osobami bezposrednio odpowiedzialnymi za zgodng z prawem ochrone
danych osobowych i ich zabezpieczenie sg uzytkownicy systemow
informatycznych upowaznieni do przetwarzania danych osobowych oraz
Administrator Bezpieczenstwa Informacji w zakresie nadzoru nad

zabezpieczeniem systemow informatycznych.

Tryb postepowania w sytuacji naruszenia ochrony danych osobowych.

a)

b)

c)

d)

Uzytkownik systemu informatycznego, ktory podejmie wiadomosé lub stwierdzi
naruszenie ochrony danych osobowych, zobowigzany jest do
natychmiastowego poinformowania o tym bezposredniego przetozonego i
pisemnie Administratora Bezpieczenstwa Informaciji.

W sytuacji, gdy stan urzgdzen, zawartos¢ zbioru danych osobowych,
ujawnione metody pracy, sposob dziatania programu lub jako$¢ komunikacji w
sieci telekomunikacyjnej mogg wskazacC na naruszenie zabezpieczen danych
osobowych, to fakt ten nalezy zgtosi¢ pisemnie Administratorowi
Bezpieczenstwa Informacji.

Administrator Bezpieczenstwa Informacji doraznie usuwa przyczyne
naruszenia zabezpieczenia systemu informatycznego, sprawdza ten system i
powiadamia administratora danych osobowych.

W przypadku naruszenia ochrony danych osobowych, Administrator
Bezpieczenstwa Informacji sporzadza protokdt, ktdéry powinien zawieraé

nastepujgce elementy:

- kto zgtosit, kiedy (data), o ktoérej godzinie,
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- naczym polega naruszenie ochrony danych osobowych,

- zabezpieczone dowody naruszenia danych,

- propozycje wnioskéw, co do dalszego trybu postepowania, w tym
dotyczacych zmiany systemu ochrony danych osobowych.

e) Sporzadzony protokét Administrator Bezpieczenstwa Informacji przedstawia
administratorowi danych osobowych.

f) Administrator danych osobowych, przeprowadza postepowanie wyjasniajgce.
W chwili naruszenia ochrony danych osobowych z winy uzytkownika systemu
informatycznego wszczyna sie postepowanie dyscyplinarne wg odrebnych
przepiséw. Jezeli naruszenie ochrony danych wyczerpuje znamiona
przestepstwa okreslone w art. 49- 52 i 54 ustawy z dnia 29 pazdziernika 1997
r. o ochronie danych osobowych, sporzadza sie doniesienie do odpowiednich
organdw Scigania.

g) Administrator Bezpieczenstwa Informacji przeprowadza niezwtocznie analize
systemu informatycznego i wprowadza dodatkowe zabezpieczenia, w celu
zmniejszenia zagrozenia i podatnosci tego systemu na naruszenie zasad

bezpieczenstwa danych osobowych.
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zatacznik nr 6
do Polityki Bezpieczenstwa stanowigcej zatacznik nr 1

do zarzadzenia nr 118/2011Burmistrza Miasta Nowego Miasta
Lubawskiego z dn. 28 lipca 2011r.

Urzad Miejski w Nowym Miescie Lubawskim

NR WNIOSKU O NADANIE UPOWAZNIENIA / r.

nadawany przez Administratora danych w Urzedzie Miejskim w Nowym Miescie Lubawskim
wypelniony w 2 identycznych egzemplarzach: dla upowaznionego oraz do ewidencji upowaznionych

WNIOSEK O NADANIE/ODWOLANIE*
UPOWAZNIENIA DO PRZETWARZANIA DANYCH

OSOBOWYCH
Upowazniany (imi¢ i nazwisko)
System/y:
Identyfikator*™* :
okres obowiazywania: od do Hhk

ZAKRES UPRAWNIEN (DOSTEPNYCH CZYNNOSCI) :

Zbiory:

. Zmiana Odczyt Inne
Nazwa zbioru od dnia od dnia od dnia




*niepotrzebne skresli¢

**jezeli dane sa przetwarzane w systemie informatycznym

***nie podanie daty oznacza ,,do odwotania”

Data i podpis wnioskujacego o nadanie
upowaznienia (np. przelozony)

Urzad Miejski w Nowym Miescie Lubawskim jako Administrator danych osobowych, w rozumieniu
art. 7 pkt 4 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz. U. z

2002 r. Nr 101, poz. 926 ze zm.),a w jej imieniu niniejszym upowaznia Pania/Pana. na mocy art. 37 tej
ustawy, do przetwarzania danych. W ramach tego upowaznienia otrzymuje Pani/Pan dostgp do danych

osobowych w powyzej okreslonym zakresie.

Data i podpis Administratora danych lub osoby
wskazanej przez Administratora danych do
nadawania upowaznien

Data i podpis upowaznionego

potwierdzam, iz zostalem zapoznany z przepisami ochrony danych
oraz stosowanymi sposobami ich zabezpieczenia

Data przyjecia wniosku i podpis osoby
prowadzacej ewidencj¢ upowaznionych do
przetwarzania danych

Data zarejestrowania w systemie/ach
informatycznych i podpis administratora systemu

Podpis administratora bezpieczenstwa informacji
(ABI)




OSWIADCZENIE

Janize] podpisanaly: .......ooviiiiii

- Stwierdzam, iz jest mi znana definicja danych osobowych w rozumieniu art. 6 ustawy z
dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. z 2002 r. Nr
101, poz. 926 ze zm.), w mysl ktorej za dane osobowe uwaza si¢ wszelkie informacje
dotyczace zidentyfikowanej albo mozliwej do zidentyfikowania osoby fizycznej.

- Zobowiazuje Si¢ do zachowania w tajemnicy danych osobowych, do ktérych mam lub
bedg miat/a dostep w zwiazku z wykonaniem zadan stuzbowych, obowiazkéw pracowniczych
w Urzedzie Miejskim w Nowym Miescie Lubawskim badZ zadan zleconych przez lub na
rzecz Urzad Miejski w Nowym Miescie Lubawskim, a w szczeg6lnosci nie bede w celach
pozastuzbowych badz niezgodnych ze zleceniem lub powierzeniem przetwarzania
wykorzystywal/a danych osobowych, z ktorymi zapoznatem/Am si¢ w Urzedzie Miejskim w
Nowym Miescie Lubawskim, o ile nie sa one powszechnie znane.

- Zobowiazuje si¢ zachowac¢ w tajemnicy sposoby zabezpieczenia danych stosowane w
Urzedzie Miejskim w Nowym Miescie Lubawskim, o ile nie sa one powszechnie znane lub
nie wynikaja w sposdb oczywisty z innych powszechnie znanych informacji. Ponadto
przyjmuje do wiadomosci, iz Sposoby zabezpieczenia danych osobowych stosowane w
Urzegdzie Miejskim w Nowym Miescie Lubawskim. sa tajemnica przedsigbiorstwa w
rozumieniu art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji (tekst jed. Dz. U. z 2003 r. Nr 153, poz. 1503).

- Przyjmuje do wiadomosci, iz postgpowanie z powyzszymi zobowigzaniami, moze by¢
uznane przez administratora danych osobowych za ci¢zkie naruszenie obowiazkow
pracowniczych w rozumieniu art. 52 § 1 pkt 1 Kodeksu Pracy lub za naruszenie przepisoOw
karnych ww. ustawy o ochronie danych osobowych, a takze przepiséw prawa cywilnego w
przypadku umowy zlecenia lub umowy powierzenia przetwarzania.

miejsce i data ztozenia o$wiadczenia podpis sktadajacego o$wiadczenie

Oswiadczenie podpisano w obecnosci:

Podpis odbierajacego o$wiadczenie



zalacznik nr 7

do Polityki Bezpieczenstwa stanowigcej zatagcznik nr 1
do zarzadzenia nr 118/2011Burmistrza Miasta Nowego Miasta
Lubawskiego z dn. 28 lipca 2011r.

Ewidencja oséb zatrudnionych przy przetwarzaniu danych osobowych

Nazwisko i Nazwa

Lp. Imie Identyfikator bioru

Data
nadania

Nr

Upowazniajacy

Data

odebrania Odbierajacy

Nr

Sporzadzono dnia//Data aktualizaciji: rrrr/mm/dd//rrre/mm/dd




